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e
ste estudio fruto de la colaboración 
entre el MINTIC, la OEA y el BID 
representa una iniciativa pionera 
en la región y poco frecuente 
a nivel mundial, ya que releva 
información sobre las amenazas 

para la seguridad digital de un país y su 
capacidad de defenderse ante las mismas 
que resulta difícil de recolectar. El gobierno 
de Colombia se sitúa así en la vanguardia de 
la generación de conocimiento en el área de 
la seguridad digital que facilite el diseño y la 
implementación de políticas que atiendan 
los aspectos más débiles del escenario que 
muestra este estudio. 

La información recogida permite tener una 
visión completa de los ataques que sufren 
tanto el sector público como el privado, 
así como su nivel de preparación para 
defenderse de dichos ataques. El estudio 
hace un esfuerzo por presentar la información 
en función de los diferentes perfiles de las 

instituciones tanto públicas como 
privadas y se han utilizado numerosas 
herramientas estadísticas para 
facilitar al lector la extracción de sus 
propias conclusiones.

Las organizaciones colombianas 
que participaron en este estudio 
presentan, en su mayoría, un alto nivel 
de conectividad. De las empresas 
entrevistadas, 65% indicaron que entre 
el 81% y el 100% de su fuerza laboral 
contaba con acceso a Internet. En el 
sector público, 69% de las entidades 

participantes indicaron que entre el 81% y 
el 100% de sus empleados tenían acceso a 
Internet en el trabajo.

Cuando se pregunta a las organizaciones 
colombianas si creen que están preparadas 
para hacer frente a un incidente digital, un 
promedio simple del 37% de las empresas 
que participaron del estudio (empresas 
de los sectores Servicios, Industria y 
Comercio) creen que estaban preparadas 
para manejar un incidente digital. En 
cuanto al tamaño de estas empresas, el 
70% de las grandes empresas se sienten 
muy preparadas o preparadas para 
gestionar un incidente digital, frente al 45% 
de las microempresas. Cuando se realiza la 
misma pregunta a las entidades públicas, 
uno de los resultados encontrados es que 
la mayoría de las entidades a nivel nacional 
se sienten preparadas. Los participantes 
del estudio en el nivel nacional indicaron que 

Principales 
conclusiones y 
observaciones
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el 13% y el 48%, se sentían muy preparados 
o preparados, respectivamente. No 
obstante, cuando se compara con las 
entidades territoriales de orden municipal 
y departamental, los datos muestran que 
tan solo el 28%, a nivel municipal, y el 38%, 
a nivel departamental, se sintieron muy 
preparados o preparados para manejar 
un incidente. Se observa que existe un nivel 
más alto de confianza en la preparación 
a nivel nacional, y que sería interesante 
desarrollar iniciativas de política pública 
enfocadas al nivel departamental y 
municipal.

El Estudio también incluyó preguntas 
específicas sobre las medidas de 
seguridad digital adoptadas por la 
organización, esto con el objetivo de poder 
hacer una comparación con su nivel de 
percepción de seguridad. Se observó que, 
de manera general, las organizaciones 
colombianas que contestaron que se 
sienten preparadas, de hecho, adoptan 
más medidas de seguridad que las demás 
organizaciones. Por ejemplo, las grandes 
empresas tienden a adoptar más medidas 
de seguridad que una microempresa, así 
como las entidades públicas nacionales 
tienen una preocupación más grande con 
la seguridad digital que las entidades 
de orden territorial. Sin embargo, las 
organizaciones que se sienten más 
preparadas aún necesitan incrementar 
sus medidas de seguridad digital, lo que 
debe incluir una asignación presupuestal 

más grande para asuntos en materia de 
seguridad digital. 

Entre las medidas más importantes que 
se pudieron identificar para asegurar a 
una organización colombiana contra los 
incidentes digitales es la identificación de 
un cargo con dedicación exclusiva para el 
manejo de incidentes digitales. Este cargo 
es importante ya que les ayudará a las 
entidades a detectar, aislar y resolver 
incidentes rápidamente cuando ocurran.

Entre todos los que respondieron a la 
pregunta ¿Tiene su entidad/empresa un 
área, cargo (s) o rol(es) dedicado(s) a la 
seguridad digital (seguridad digital y/o 
de seguridad de la información)?, 70% 
de las grandes empresas respondieron 
que sí comparado con poco más del 20% 
de las microempresas. Entre sectores 
económicos, la mayoría de empresas del 
sector Industria dijo tener un equipo con 
dedicación exclusiva, con un poco más 
del 54% respondiendo positivamente a la 
pregunta, frente a solo el 45% y el 42% de 
las empresas de los sectores de Servicios 
y Comercio, respectivamente. Entre las 
entidades públicas, solo el 33% a nivel 
nacional y el 10% y 17% a nivel municipal y 
departamental, respectivamente, tienen 
un área dedicada a la seguridad digital 
dentro de su organización. Se observó que 
existe una tendencia general a transferir 
la responsabilidad de la respuesta a 
incidentes y la seguridad digital bajo las 
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funciones generales de los departamentos 
de tecnología de la información. 

Cuando se pregunta, en una escala de 
1-5, lo que los entrevistados creen que 
son los principales factores que afectarían 
su capacidad de abordar la seguridad 
digital, la falta de personal con dedicación 
exclusiva al área y la falta de presupuesto 
fueron clasificados como más altos, con 
la falta de conciencia de los empleados 
inmediatamente después. De hecho, los 
análisis de la asignación presupuestal a 
asuntos de seguridad digital confirmaron 
esta preocupación de los entrevistados, 
como se observa más abajo.

Tener la capacidad de identificar incidentes 
es importante para las entidades, ya que 
es el primer paso para poder contener 
un ataque malicioso y poder responder. 
Cuando se pregunta si se han identificado 
incidentes digitales contra su organización 
en el año 2016, más del 70% de las 
microempresas contestaron que no han 
identificado incidentes digitales. Entre las 
pequeñas empresas, aproximadamente 
el 60% tampoco identificaron incidentes 
digitales. Sin embargo, entre las medianas 
y grandes empresas, la mayoría de las 
empresas contestaran que sí identificaron 
incidentes digitales: 51% y 63%, 
respectivamente. Al analizar los distintos 
sectores económicos, solamente en el 
sector Industria la mayoría de las empresas 
identificaron los incidentes digitales: 

52% de las empresas. Con respecto a 
las entidades estatales, el 59% de las 
entidades de orden nacional identificaron 
incidentes digitales, mientras que un 
56% de las entidades de orden territorial 
departamental respondieron de la misma 
forma. Por otro lado, 42% de las entidades 
de orden territorial municipal contestaron 
que han identificado los incidentes digitales. 

Se identificó una relación estadísticamente 
significativa positiva entre la implementación 
de medidas técnicas  como pruebas 
de vulnerabilidad y mantenimiento de 
la infraestructura de Tecnologías de 
la Información  y la identificación de 
incidentes digitales por las organizaciones 
públicas y privadas. Así también se 
aprecia con la variable explicativa relativa 
a la práctica de evaluación de riesgo 
cibernético. Es decir, organizaciones que 
implementan más medidas de seguridad 
digital tienden a identificar un número 
más grande de incidentes digitales. Esto 
significa que muchas organizaciones que 
no implementan estas medidas no tienen 
el conocimiento de que son blancos 
de ataques cibernéticos. Asimismo, se 
observó una relación estadísticamente 
positiva al conocer de la Política Nacional 
de Seguridad Digital (Documento CONPES 
3854 de 2016), aprobado el 11 de abril 
de 2016, y la identificación de incidentes 
digitales por las entidades estatales.
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En cuanto a los tipos de incidentes que se 
están experimentando, los participantes 
del estudio indicaron en su respuesta 
a la pregunta, ¿Qué tipos de incidentes 
digitales, amenazas cibernéticas o ataques 
cibernéticos ha identificado su entidad/
empresa durante el año 2016?, que el 
malware y el phishing se encontraban entre 
los tipos de incidentes más comunes. Se 
observó que, dentro del sector de Servicios, 
el 50% de los que respondieron notaron un 
aumento en los ataques de malware, 47% 
de phishing, 39% de ataques basados en 
web y 18% de ataques de denegación de 
servicio. En el sector Comercio, se hicieron 
observaciones similares con un 53% 
reportando un incremento en el malware, 
un 41% reportó un aumento en el phishing y 
un 21% notó un incremento tanto en ataques 
basados en web como en ataques de 
denegación de servicio. Curiosamente, sin 
embargo, hubo algunas variaciones dentro 
del sector Industria en esta observación, 
ya que el 67% reportó un incremento en la 
gravedad de los ataques basados en web 
y el malware y el 59% reportó un aumento 
en los ataques de phishing. En términos 
de entidades que identifican realmente no 
solo el aumento en gravedad sino el tipo 
de ataques, los participantes del estudio 
indicaron que han visto un mayor aumento 
en ataques de phishing y malware. 

Al analizar los valores de las empresas que 
asignaron algún presupuesto a la seguridad 
digital, se observó que la mediana del 

presupuesto de la seguridad digital en 
relación a las ventas de las empresas fue 
aproximadamente 0,3% de las ventas 
en 2016.  Las microempresas tienen 
presupuestos para la seguridad digital más 
pequeños en términos absolutos. Por otro 
lado, las empresas del sector de Servicios 
(principalmente del sector financiero) 
tienden a asignar un presupuesto más 
grande a la seguridad digital.

En las entidades públicas, la estimación 
de la mediana del presupuesto 
asignado a la seguridad digital en 
relación al presupuesto de inversión fue 
aproximadamente 0,05% del total de las 
inversiones en 2016.

Es decir, cuando se asignó presupuesto 
a la seguridad digital, este presupuesto 
no llegó a 1% de las ventas o inversiones 
de las organizaciones en 2016. Además, 
se verificó que, en promedio simple, la 
mayor parte del presupuesto fue asignado 
para plataformas y medios tecnológicos, 
mientras la generación de capacidades 
recibió la menor cantidad de recursos 
tanto en las organizaciones públicas como 
en las privadas. Cabe recalcar que la 
generación de capacidades incluye temas 
como capacitación y concientización 
de los empleados y funcionarios. Como 
se mencionó, la falta de personal con 
dedicación exclusiva al área y la falta de 
presupuesto fueron clasificados como 
los principales factores que afectaron la 
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seguridad digital en las organizaciones, 
siedo la falta de conciencia de los 
empleados inmediatamente después.

Es importante señalar que muchas de las 
organizaciones no estiman el costo de los 
incidentes digitales: 79% de las empresas 
afirmaron que no contaban con ningún 
costo estimado, mientras el 85% de las 
entidades públicas afirmaron que no 
hacen ningún tipo de estimación. En este 
contexto, se realizaron estimaciones en 
base a las organizaciones que sí estimaron 
el costo de los incidentes digitales.

Se logra observar que el costo relativo con 
incidentes digitales disminuyó a medida 
que las empresas aumentan de tamaño. 
Aunque las grandes empresas tuvieron un 
costo absoluto con incidentes digitales muy 
superiores que los costos incurridos por 
una microempresa, por ejemplo, el costo 
relativo con incidentes digitales de una 
gran empresa fue significativamente más 
pequeño.  Es muy importante notar que 
hay un número más grande de empresas 
con costos relativos a la pérdida de 
propiedad intelectual por encima de los 
$325 millones de pesos colombianos: 
cerca de 10% de las empresas, siendo 
que 3% presentaron pérdidas a la 
propiedad intelectual de más de COP 
$4.000.000.000. En este último grupo, 
la mayoría consistió en grandes empresas, 
incluyendo empresas del sector Comercio, 
y del sector financiero.

Los resultados indican que existe una relación 
significativa y positiva entre el costo y el número 
de incidentes. Según el modelo, se estima que 
el incremento de una unidad en el número de 
incidentes aumenta en aproximadamente COP 
$500 mil pesos colombianos el costo incurrido 
por las empresas en Colombia como resultado 
de incidentes digitales. Es importante tener en 
cuenta que este valor es una estimación a partir 
de la información reportada y que algunos 
incidentes pueden tener valores más bajos, 
mientras otros más altos. 

En relación a las entidades estatales nacionales, 
el costo representó aproximadamente 0,5% 
de la inversión de las entidades públicas. No 
obstante, estos datos se refieren a las entidades 
estatales de orden nacional de la rama ejecutiva 
o a entes autónomos nacionales. No hubo un 
número significativo de entidades territoriales 
que respondieran la información acerca del costo.

En resumen, se puede concluir que las adopciones 
de medidas de seguridad digital son esenciales 
no sólo para protegerse, sino también para tener 
una mejor comprensión acerca del impacto de 
los incidentes digitales en las organizaciones 
colombianas. Aunque muchas organizaciones 
afirmaron estar preparadas para los incidentes 
digitales, muchas organizaciones no tienen 
personal dedicado a la seguridad digital, con la 
tendencia general a transferir la responsabilidad 
de la respuesta a incidentes y la seguridad 
digital bajo las funciones generales de los 
departamentos de TI. 



19

La asignación presupuestal a la 
seguridad digital es menos de 1% de las 
ventas/inversiones de las organizaciones 
y, cerca de 10% de este 1% es asignado a 
temas de capacitación y concientización. 
Esto es preocupante, principalmente 
cuando se observa que la mayoría de 
las organizaciones que participan del 
estudio tienen cerca de 81% a 100% de sus 
empleados y funcionarios conectados al 
Internet, y con el aumento de la gravedad 
de los ataques de phishing y malware, 
que pueden tener como blanco cualquier 
persona dentro de la organización. 

Los datos recabados muestran que 
los ataques cibernéticos aumentan en 
sofisticación e impacto mientras que la 
actualización de los recursos humanos 
y tecnológicos para defenderse y las 
dotaciones presupuestarias enfocadas 
en la seguridad digital son aún pequeñas 
y crecen con lentitud. La gravedad de 
las amenazas y el daño que generan 
demandan acciones urgentes en las cuales 
el sector público y el privado colaboren 
estrechamente.

A partir del análisis de las distintas 
organizaciones colombianas, se pudo 
observar que las grandes empresas están 
más preparadas y, aunque los costos 
absolutos de los incidentes digitales 
son más altos, sus costos relativos son 
más pequeños que los costos de las 
microempresas. Es decir, se estima que los 
costos de los incidentes digitales tienen un 
impacto más grande en las microempresas. 
Con respecto a las entidades estatales, se 
nota la relación estadísticamente positiva 
en conocer la Política Nacional de Seguridad 
Digital (Documento CONPES 3854 de 
2016) e identificar incidentes digitales, 
principalmente entre las entidades 
nacionales. Sería interesante desarrollar 
acciones de política de seguridad digital 
con un enfoque particular en las entidades 
de orden territorial.
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E
l propósito de este instrumento 
elaborado por el Gobierno de 
Colombia, a través del Ministerio de 
Tecnologías de la Información y las 

Comunicaciones (MINTIC), la Organización 
de los Estados Americanos (OEA) y el 
Banco Interamericano de Desarrollo (BID), 
es obtener información sobre las amenazas 
de seguridad digital (seguridad cibernética 
y/o seguridad de la información) y su 
impacto en el país. 

La Política Nacional de Seguridad Digital, 
aprobada el pasado 11 de abril de 2016 por 
el Consejo Nacional de Seguridad Digital, 
mediante la expedición del Documento 
CONPES 3854 de 2016, informó sobre 
la necesidad de “Crear las condiciones 
para que las múltiples partes interesadas 
gestionen el riesgo de seguridad digital 
en sus actividades socioeconómicas y se 
genere confianza en el uso del entorno 
digital”. En este contexto, este estudio 
servirá de insumo del gobierno nacional 
para generar instrumentos pertinentes 
en relación al cumplimiento de la política 
definida y la priorización del desarrollo 
de los planes futuros en la materia. 
Más específicamente, este estudio 

permitirá identificar cuáles son los 
principales incidentes, amenazas 
y ataques contra la seguridad 
digital (seguridad cibernética y/o 
seguridad de la información) que 
están afectando al país, reconocer 
sus principales blancos u objetivos 
y conocer los costos económicos 

que estos representan para los diferentes 
sectores de la economía del país y del 
Gobierno, entre otros.  Por lo tanto, este 
estudio pretende identificar cómo están 
afectando los incidentes de seguridad 
digital a las organizaciones colombianas 
tanto del sector privado, como del sector 
público y ha tomado como base cifras del 
año 2016. 

El estudio se divide en dos partes de la 
siguiente manera: 

Parte 1) Análisis del Sector Privado: este 
análisis se divide en cinco secciones. 
La primera sección del análisis ofrece 
información acerca del perfil de las 
empresas colombianas, tal como el 
tamaño, el número de empleados, el sector 
económico y el porcentaje aproximado del 
personal de la empresa que tiene acceso 
a Internet para desarrollar sus actividades 
profesionales. Con estos datos, se 
pudo analizar la seguridad digital de las 
empresas teniendo en cuenta sus distintos 
perfiles. La segunda sección del análisis 
presenta información sobre las medidas 
de seguridad digital adoptadas por las 

guía del 
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empresas, tal como medidas técnicas, 
políticas organizacionales y gestión del 
riesgo de la seguridad digital. La tercera 
sección describe los incidentes digitales 
enfrentados por la empresa durante el 
período de tiempo analizado. La cuarta 
sección estima el presupuesto asignado 
por la empresa a asuntos de seguridad 
digital y, finalmente, la última sección busca 
identificar los costos generados por las 
consecuencias de los incidentes digitales.

Parte 2) Análisis de Entidades del Sector 
Público: de manera similar al análisis del 
sector privado, este análisis se divide en 
cinco secciones. La primera proporciona 
un resumen del perfil las entidades 
públicas colombianas entrevistadas, e 
incluye información acerca del orden a que 
pertenece la entidad, número de personal, 
y porcentaje del personal de la entidad 
con acceso a Internet. La segunda sección 
describe las medidas de seguridad digital 
adoptadas por las distintas entidades, 
mientras la tercera ofrece una descripción 
de los tipos de incidentes vividos durante 
el periodo de tiempo analizado por las 
entidades entrevistadas. La cuarta sección 
describe la asignación presupuestal, y la 
última parte analiza los costos generados 
debido a los incidentes digitales.

Anexo 1) Análisis Situacional: ofrece una 
visión general del panorama de seguridad 
digital de Colombia e incluye un análisis de 
la situación de la capacidad de seguridad 

digital en Colombia, tomando como base los 
resultados del Informe elaborado por la OEA, 
el BID, y el Centro de Capacidad Global sobre 
Seguridad Cibernética de la Universidad de 
Oxford, titulado Ciberseguridad: ¿Estamos 
preparados en América Latina y el Caribe? 
Los niveles de madurez descritos en ese 
Informe cubren cinco dimensiones: (1) 
Política y Estrategia; (2) Cultura y Sociedad; 
(3) Educación; (4) Marcos Legales; y (5) 
Tecnologías. El análisis situacional también 
proporciona información sobre los avances 
realizados en relación con la seguridad digital 
y otras actividades relacionadas con el campo 
de la seguridad digital.

Anexo 2) Metodología: describe la metodología 
adoptada para este Estudio. Incluye la lógica 
para el desarrollo de las preguntas planteadas 
en el instrumento de recolección de información 
utilizado, así como la metodología de distribución 
adoptada.

Anexo 3) Análisis estadístico complementario: 
presenta los resultados de las regresiones 
lineales conducidas en este Estudio, así 
como las estimaciones de los modelos LOGIT 
adoptados.
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El desarrollo de economías digitales sólidas que 
contribuyan a la generación de prosperidad 
económica y social en América Latina y el 
Caribe requiere de la construcción de un 
entorno digital abierto y, al mismo tiempo, 
seguro y confiable, acorde con el aumento y 
dinamismo de las actividades digitales de sus 
ciudadanos. Para ello, los países de nuestra 
región deben contar con una visión estratégica 
respecto a la seguridad digital y a la gestión 
de los riesgos asociados a los incidentes y 
amenazas que puedan atentar contra la 
integridad de los miembros de la sociedad, 

el Estado Social de Derecho, el ejercicio de los 
derechos fundamentales, la seguridad nacional, 
la defensa nacional y la soberanía.

En el caso de Colombia, el creciente uso 
de Tecnologías de la Información y las 
Comunicaciones (TIC); el aumento de conexiones 
a Internet ; la masificación de las redes de 
telecomunicaciones  como base para cualquier 
actividad socioeconómica, y el incremento 
en la oferta de servicios disponibles en línea 
, evidencian un incremento significativo en la 
participación de los colombianos a través de 
canales electrónicos.

No obstante, el exponencial uso del entorno digital 
acarrea incertidumbres y riesgos inherentes 
de seguridad digital que, de no ser gestionados 
adecuada y oportunamente, pueden derivar en 
incidentes, amenazas y ataques cibernéticos, 
con graves consecuencias de tipo económico o 
social para el país.

Dado lo anterior, y mediante la identificación de 
una clara problemática por resolver, Colombia 
expidió su Política Nacional de Seguridad 
Digital (documento CONPES 3854 de 2016), 
liderada por los ministerios de Defensa 
Nacional y de Tecnologías de la Información 
y las Comunicaciones de Colombia y con el 
concurso de todas las partes interesadas. Esta 
es una de las primeras políticas nacionales en 
el mundo y la primera en la región en acoger 
las recomendaciones en gestión de riesgos de 
seguridad digital emitidas en septiembre de 
2015 por la Organización para la Cooperación 
y el Desarrollo Económicos (OECD). Asimismo, 
este documento incorporó las recomendaciones 
de otros organismos internacionales como la 

IMPACTO DE LOS INCIDENTES, 
AMENAZAS Y ATAQUES 
CIBERNÉTICOS EN COLOMBIA    

david 
    luna

MinisTRO de Tecnologías de la Información 
y las Comunicaciones de Colombia (MINTIC)
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Organización de Estados Americanos (OEA), 
la Unión Internacional de Telecomunicaciones 
(UIT) y la Organización del Tratado del Atlántico 
Norte (OTAN).

La Política articula una visión estratégica 
que busca que el gobierno nacional y los 
territoriales, las organizaciones públicas y 
privadas, la Fuerza Pública, los propietarios 
u operadores de las infraestructuras críticas 
cibernéticas nacionales, la academia y la 
sociedad civil hagan un uso responsable del 
entorno digital y fortalezcan sus capacidades 
para identificar, gestionar, tratar y mitigar los 
riesgos de seguridad digital en sus actividades 
socioeconómicas en el entorno digital, en 
un marco de cooperación, colaboración y 
asistencia.

Con el fin de contar con insumos fundamentales 
para generar documentos estratégicos y 
priorizar las acciones por parte del gobierno 
nacional, el Ministerio TIC de Colombia, la 
OEA y el Banco Interamericano de Desarrollo, 
en conjunto con expertos nacionales e 
internacionales en la materia, han adelantado 
este estudio titulado Impacto de los incidentes, 
amenazas y ataques cibernéticos en Colombia, 
el cual presenta un panorama actual de la 
seguridad digital (seguridad cibernética y/o 
seguridad de la información) en Colombia; 
identifica los principales tipos de incidentes, 
amenazas y ataques contra la misma que 
afectan a entidades del sector público y a 
empresas; reconoce sus principales blancos u 
objetivos, y estima, de manera general, algunos 
costos económicos que estos representan 
para los diferentes sectores de la economía 
del país.

El gobierno nacional de Colombia está 
convencido de que la gestión de riesgos de 
seguridad digital es requisito fundamental 
para los procesos de digitalización sectorial 
y transformación digital del país, y se 
constituye en una valiosa herramienta para 
el afianzamiento de la paz, el fortalecimiento 
de la confianza, la masificación del Internet, la 
reducción de la pobreza y la consolidación de la 
economía digital. 

Por esta razón, y a partir de los resultados 
presentados en este estudio, es necesario 
que los líderes de las organizaciones públicas 
y privadas de Colombia y de la región revisen 
en detalle las medidas de seguridad digital 
implementadas hasta hoy y su nivel de 
inversión, con el fin de adaptar sus modelos 
de administración y negocio para maximizar 
las oportunidades en el desarrollo de las 
actividades socioeconómicas en el entorno 
digital.

  En Colombia se multiplicó por 11 el número de conexiones a Internet, 
pasando de 2,6 millones en 2010 a 28,7 millones en 2017. Con 15,6 
millones de conexiones de Internet de Banda Ancha en 2017, el 
país logró un incremento del 609 % frente al 2010, acercándose a 
niveles de acceso similares a países que pertenecen a la OCDE, 
como Portugal, Turquía e Israel, y muy por encima del promedio de 
crecimiento de los países de América Latina y el Caribe.

  El país cuenta con una red nacional de fibra óptica y se avanza en 
la conexión de zonas apartadas del territorio nacional, a través de la 
red de alta velocidad. Actualmente, más de 160 mil hogares cuentan 
con Internet a tarifas sociales y se han instalado más de 1.300 
nuevos Kioscos Vive Digital en zonas rurales, 37 laboratorios para 
desarrollar videojuegos, aplicaciones y contenidos digitales y más de 
750 zonas WiFi gratis. 

  Se estima que el 26 % de las micro, medianas y pequeñas 
empresas (MiPyme) colombianas compran en línea y el 8 % venden 
por Internet.

1

2

3
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Secretaria de Seguridad 
Multidimensional de la OEA

Las amenazas de ciberseguridad son 
ahora una parte de nuestra realidad 
cotidiana. Las naciones soberanas deben 
considerar ahora su desarrollo y sus 
inversiones económicas en el marco de un 
mundo digital.

Según cálculos del sector, el gasto mundial 

en productos y servicios de seguridad 
de la información llegará a USD $86.400 
millones en 2017, un incremento del 7 por 
ciento desde 2016, con un gasto esperado 
de  USD $93.000millones en 2018. Más 
alarmante es el hecho de que se prevé que 
el gasto mundial en productos y servicios de 
seguridad digital exceda USD $1 billón en los 
próximos cinco años, 2017-2021.

Con más de una década de experiencia 
en el campo de la ciber seguridad, la 
Organización de los Estados Americanos 
(OEA) proporciona a los Estados Miembros 
investigaciones y estudios exhaustivos 
sobre la ciber seguridad en América Latina 
y el Caribe. 

Es en esta línea,  que presentamos este 
reporte sobre las prácticas de seguridad 
digital y el impacto de los incidentes 
cibernéticos en las organizaciones 
colombianas.

Desde el año 2016, la OEA y el Ministerio 
de Tecnologías de la Información y 
Comunicaciones de Colombia (MINTIC) han 
estado cooperando con el propósito de 
brindar asistencia técnica en la realización 
de un estudio como éste.

La OEA, a través del Comité Interamericano 
contra el Terrorismo (CICTE), trabajó en 
estrecha colaboración con el Gobierno 
colombiano para obtener aportes de los 
actores nacionales a lo largo del proceso de 
desarrollo del informe.

 Claudia 
Paz y Paz 
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Los resultados del informe evidencian que la 
gran mayoría de las empresas y entidades 
estatales no realizan una evaluación de 
riesgo de la seguridad digital, y cuando 
se les preguntó bajo qué departamento 
se manejaba la seguridad digital, la gran 
mayoría respondió que era manejada por 
el departamento de tecnología y no por un 
departamento específico de seguridad. 

Esto indica la necesidad de que las 
empresas asignen mayores recursos para 
la gestión de la seguridad digital a todos los 
niveles. 

El estudio también evidencia la existencia 
de una significativa correlación entre el 
costo y el número de incidentes, ya que 
aun cuando las organizaciones afirman 
estar preparadas para afrontar incidentes 
digitales, muchas de ellas no cuentan con 
el personal dedicado a la seguridad digital, 
y menos del 1% del presupuesto de las 
ventas/inversiones de las organizaciones 
es asignado a la seguridad digital, con 
alrededor del 10% del mismo asignado a los 
temas de capacitación y concientización.

Colombia ha demostrado su compromiso 
de hacer de la seguridad digital una 
prioridad y un fuerte componente de 
su desarrollo socioeconómico, por esto 
confiamos en que este estudio no sólo 
será beneficioso para el Gobierno de 
Colombia, sino que también aportará una 
visión sobre la importancia de las buenas 
prácticas en seguridad digital y la realidad 
del costo de los incidentes cibernéticos en 
nuestra región. 

Esperamos poder continuar apoyando al 
Gobierno de Colombia en sus esfuerzos y 
seguir trabajando conjuntamente con el 
Banco Interamericano de Desarrollo (BID) 
para extender iniciativas de cooperación 
en el tema de seguridad cibernética como 
ésta,  a otros países de la región.
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Gerente de Instituciones para 
el Desarrollo del BID

El año pasado, el Informe Ciberseguridad 
2016 ¿Estamos preparados en América 
Latina y el Caribe?, mostró que la región aún 
no está lista para enfrentar los desafíos de 
esta nueva sociedad digital.

La región continúa la marcha para subirse el 
tren de la cuarta revolución industrial, más 
de la mitad de los países cuentan con una 
estrategia de gobierno digital, Latinoamérica 
y el Caribe es la región del mundo más 
activa en las redes sociales, y en la región, 

más de la mitad de la población se conecta 
a internet regularmente. Sin embargo, 
no estamos llevando a cabo las políticas 
de seguridad digital que garanticen que 
nuestros ciudadanos y nuestras empresas 
pueden operar en el ciberespacio sin correr 
el peligro de que su identidad sea robada, 
su patrimonio dañado o su integridad física 
puesta en peligro. 

Al igual que internet, la seguridad digital tiene 
naturaleza global y urgencia de apropiación 
local. Las políticas de ciberseguridad efectivas 
precisan mecanismos de intercambio de 
información, colaboración y coordinación que 
reúnan los esfuerzos de los diferentes países 
tanto en el sector público como en el privado. 
La cadena que defiende a los ciudadanos de 
la era digital de los ataques cibernéticos es 
tan fuerte como su eslabón más débil y, por 
tanto, debe ser interés de todos que ningún 
país se quede atrás en la implementación de 
políticas de ciberseguridad. 

Con base en datos compartidos por las 
empresas y las instituciones públicas, 
este informe, Impacto de los Incidentes 
de Seguridad Digital en Colombia, desvela 
las principales áreas de debilidad digital 
en Colombia y sus efectos, dejando  
mensajes que reclaman la atención de 
todos los actores en el ecosistema digital del 
país. La mayor parte de las organizaciones 
colombianas no están adecuadamente 
preparadas y están siendo atacadas, los 
ataques son cada vez más severos y tienen 
un impacto económico importante. También 
son eslabones débiles el ciudadano común y 

 Ana María
 Rodríguez
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la microempresa, para los cuales es necesario 
llevar a cabo acciones de sensibilización y 
capacitación que disminuyan el riesgo de que 
sean víctimas de un ataque cibernético.

La profundidad de este estudio y la 
información relevada, sitúan a Colombia 
como un referente en el levantamiento de 
información completa sobre un sector en 
el que resulta difícil que las instituciones 
compartan información. Ello ha sido posible 
gracias a la colaboración entre MINTIC, la 
OEA y el BID, con los aportes técnicos del 
Foro Económico Mundial y de la Universidad 
de Oxford. 

Estoy segura de que esta publicación 
será una herramienta útil para orientar 
la implementación de la Política Nacional 
de Seguridad Digital recientemente 
lanzada en Colombia y confío en que 
otros países sigan el ejemplo de este país 
estudiando en profundidad el impacto de 
los incidentes de ciberseguridad y diseñen 
las políticas necesarias  para  disminuirlo. 
El BID es y seguirá siendo socio activo de la 
transformación digital en Latinoamérica y 
el Caribe, para maximizar sus beneficios y 
controlar sus riesgos. Los datos muestran 
que la inversión en prevenir los ciberataques 
es menor que la necesaria para recuperarse.  
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PARTE 1

Análisis 
del Sector 
Privado
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A los efectos de este estudio, 
una empresa es empresa 
colombiana: i) del sector privado 
o ii) de economía mixta en la que 

el Estado tenga participación inferior al 
50%. En respuesta a la pregunta: 

¿Cuál es el tamaño de su empresa?, 
el 44% de los entrevistados indicó que 
correspondían a microempresas, el 23% 
a pequeñas empresas y el 12% y el 21% 
informaron que eran medianas y grandes 
empresas, respectivamente, como se 
demuestra en el siguiente diagrama:

Gráfico 1: Tamaño de las empresas

Número de observaciones: 515
Nota: SMLV es Salario Mínimo Legal Mensual Vigente de Colombia

Perfil de las Empresas
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Entre las Empresas entrevistadas, el 84% 
informó que el 100% era de propiedad 
privada, mientras que el 16% era i) de 
propiedad pública o ii) de propiedad 
pública y privada (mixta). De las Empresas 

entrevistadas, el 69% pertenece al sector 
de Servicios, o que incluye, por ejemplo, el 
sector financiero, el 20% al sector Comercio 
y el 11% al sector Industria. 

Gráfico 2: Sector económico de los entrevistados

Número de observaciones: 515
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En cuanto al número de las Empresas 
entrevistadas en función del tamaño, el 
28% tenían menos de 4 empleados, 60% 

entre 4 y 799 empleados, y 11% de las 
empresas tienen mayor a 800 empleados. 

Gráfico 3: Número de empleados de las empresas

Número de observaciones: 515
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En relación con las Empresas que 
participaron de este estudio, el 65% 
indicaron que entre el 81% y el 100% de 
su fuerza laboral contaba con acceso a 
Internet, el 9% respondió que le daban 

acceso al 61%-80% de sus empleados 
y un 26% le daba entre 0 y 60% de sus 
empleados.

Gráfico 4: Porcentaje aproximado del personal de su 
empresa que tiene acceso a Internet

Número de observaciones: 515
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Cuando se formuló la pregunta ¿La 
Empresa APLICA una Política de “Trae tu 
propio Dispositivo” (en inglés, “bring your 
own device -BYOD-“)?, el 40% de los 
entrevistados indicaron que tenían una 
política BYOD frente al 60% que indicaron 
que no la tenían.

Como parte del estudio, se realizaron 
una serie de preguntas con respecto a 
las prácticas de seguridad digital. Estas 
preguntas se formularon con el propósito 
de evaluar cómo sus prácticas impactaron 
el nivel de ataques experimentados y el 
impacto final que estas prácticas pueden 
tener en los costos reales incurridos como 
resultado de un ataque.

En respuesta a la pregunta “Mi entidad/
empresa está preparada para hacer 
frente a un incidente digital”, los datos 
fueron analizados teniendo en cuenta tanto 
al sector como el tamaño de las mismas. 
Entre los sectores: Servicios, Industria y 
Comercio, un promedio simple del 37% de 

En general, se podría concluir que el 
perfil general de quienes participan de 
este estudio son Microempresas, siendo 
la mayoría del sector de Servicios. Sin 
embargo, es importante tener en cuenta 
que el 21% de los entrevistados pertenecen 
a grandes empresas y el 34% de los 
entrevistados contaban con un mínimo de 
99 empleados o más.

los entrevistados de los tres sectores creen 
que estaban preparados para manejar un 
incidente cibernético. Aproximadamente 
el 30% de los entrevistados del sector 
Comercio consideraron que no estaban 
preparados o no estaban totalmente 
preparados para un incidente cibernético.

Prácticas de seguridad 
digital en las empresas 
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En cuanto al tamaño de estas empresas, el 70% de las grandes empresas se sienten muy 
preparadas o preparadas para un incidente digital, frente al 45% de las microempresas. 
De los resultados se desprende que un promedio simple de alrededor del 22% de las 
empresas de todos los tamaños contestaron que estaban “ni de acuerdo ni en desacuerdo” 
con la afirmación “Mi empresa está preparada para hacer frente a un incidente digital”.

Número de observaciones: 486

Gráfico 5: Nivel de preparación para hacer frente a 
un incidente digital (sector económico)
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Un aspecto importante de la preparación 
cibernética son las medidas implementadas, 
ya sea que se trate de políticas, medidas 
técnicas o normas. Con el fin de entender 
estos ejemplos, se enumeran a continuación:

1.	 Organizacional (ej. área, 
departamento dedicado a la 
seguridad digital, jefe de seguridad 
de la información, roles asociados 
a la seguridad de la información, 
funciones en torno a la seguridad 
de la información)

2.	 Política (ej. política de acceso al 
sistema, política de actualización 
de contraseñas, concientización)

3.	 Medidas técnicas (ej. pruebas de 
vulnerabilidad, mantenimiento de la 
infraestructura de TI)

4.	 Estándares (ej. ISO 27001, otros 
estándares internacionales)

En relación a esto, se les preguntó a los 
entrevistados, ¿Cuáles de las siguientes 
prácticas en seguridad digital (seguridad 
digital y/o seguridad de la información) son 
implementadas por su entidad/empresa? 
Entre los entrevistados de los tres sectores 
económicos, una mayoría respondió que 
había implementado medidas de políticas 
(55% del sector Comercio, 70% del sector 
Industria y 59% del sector de Servicios), 
con la implementación de estándares 
técnicos (ej. ISO 27001, otros estándares 
internacionales), siendo la siguiente medida 
más alta implementada (Comercio 43%, 
Industria 63% y Servicios 49%).  

Gráfico 6: Nivel de preparación para hacer frente a un incidente digital (tamaño de la empresa)

Número de observaciones: 486
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Si se compara por tamaño, resulta evidente 
que la mayoría de los entrevistados también 
dieron un mayor peso a la aplicación de las 
políticas como una medida de seguridad 
digital. Entre las microempresas, 44% de 
ellas han implementado políticas, 37% 
medidas técnicas y 34% normas y medidas 
organizativas. 

Número de observaciones: 554

Gráfico 7: Prácticas en Seguridad Digital 
(sector económico)

Entre las empresas más grandes, una 
observación de interés fue que el 88% 
implementó medidas de políticas, pero solo 
el 45% de las empresas que participan de 
este estudio mencionan que adoptaron 
estándares. Entre todos los entrevistados, 
la implementación de medidas y estándares 
organizacionales fue identificada como la 
práctica de más baja prioridad. Véase los 
gráficos a continuación.
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Una de las medidas más importantes para 
asegurar a una organización contra los 
incidentes cibernéticos es la identificación 
de un cargo con dedicación exclusiva para 
el manejo de incidentes digitales. Este 
cargo es importante ya que les ayudará a 
las empresas a detectar, aislar y resolver 
incidentes rápidamente cuando ocurran y 
si ocurren. Si no existe este cargo, se les 
podría permitir a los atacantes permanecer 
en el sistema de las organizaciones más 
tiempo de lo necesario, haciendo que 
la detección sea un proceso más largo 
también. Entre todos los que respondieron 

a la pregunta ¿Tiene su entidad/empresa 
un área, cargo (s) o rol(es) dedicado (s) a 
la seguridad digital (seguridad digital y/o 
de seguridad de la información)?, 70% de 
las grandes empresas respondieron que 
“sí” comparado con poco más del 20% 
de las microempresas. Entre los sectores 
económicos, la mayoría del sector Industria 
dijo tener un equipo con dedicación 
exclusiva, con un poco más del 54% 
respondiendo positivamente a la pregunta, 
frente a solo el 45% y el 42% de los sectores 
de Servicios y Comercio, respectivamente. 
Véase los gráficos por tamaño y sector a 
continuación:

Número de observaciones: 486

Gráfico 8: Prácticas en Seguridad Digital (tamaño de la empresa)
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La pregunta anterior se puede comparar 
con la siguiente pregunta, es decir, ¿Su 
entidad/empresa gestiona la seguridad 
bajo cuál de los siguientes esquemas?  
Entre los entrevistados, el 37% de las 
micro, el 58% de las pequeñas, el 64% 
de las medianas y el 58% de las grandes 
empresas respondieron que la seguridad 
digital se manejaba bajo el departamento 
de TI. Solo el 22% de las micro, 18% de las 
pequeñas, 7% de las medianas y 21% de 
las grandes empresas indicaron que se 
manejaba bajo un área de seguridad digital.  

En cuanto a los sectores, aproximadamente 
el 83% del sector Comercio indicó que 
se encontraba bajo el departamento de 
TI, en comparación con el 55% del sector 
Industria y el 47% del sector de Servicios 
que respondieron de manera similar. Lo 
que las respuestas podrían indicar es 
que la mayoría de los entrevistados ven 
la necesidad de abordar los temas de 
seguridad digital y lo han colocado bajo el 
departamento que más estrechamente 
se asocia con la seguridad digital (es 
decir, Tecnología de la Información). Sin 

Número de observaciones = 486

Gráfico 9: Cargo(s) o rol(es) dedicado(s) a la seguridad 
digital (tamaño y sector económico de las empresas)
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embargo, esta tendencia de reorientar 
los departamentos de tecnología de la 
información para manejar la seguridad 
digital y la respuesta a incidentes, a largo 
plazo, puede conducir a tener un equipo de 
personas que no poseen las habilidades 
necesarias para responder a incidentes 
más sofisticados1.  

Cuando se les preguntó a los entrevistados, 
¿Cuántas personas conforman el equipo 
o área que tiene a cargo la seguridad 
digital (seguridad digital y/o seguridad 
de la información) en su empresa?, el 
55% respondió que tenían 1-2 personas 
dedicadas, el 27% respondió 3-5 personas 
y solo el 18% indicó más de 5 personas. 

1 Observaciones similares se hicieron en las Capacidades 
de Respuesta a Incidentes en 2016: La Encuesta de 
Respuesta a Incidentes SANS 2016, pág. 5 Consultado 
en: https://www.sans.org/reading-room/whitepapers/
incident/incident-response-capabilities-2016-2016-
incident-response-survey-37047 Última consulta el 28 de 
agosto de 2018

Esto demuestra aún más la conclusión de 
que si bien las empresas han reconocido 
la importancia de abordar los incidentes 
cibernéticos, no han invertido en las áreas 
de organización de sus empresas para 
hacer frente a esto.

Por último, en relación con las prácticas 
organizacionales, cuando se les preguntó 
si su organización emprendía o no la 
evaluación del riesgo de la seguridad digital, 
la mayoría de los entrevistados indicaron 
que no lo hicieron. Esto, en términos de 
tamaño de las empresas, se desglosó 
como sigue:

 

Número de observaciones 439

Gráfico 10: Evaluación del riesgo cibernético (tamaño de las empresas)

https://www.sans.org/reading-room/whitepapers/incident/incident-response-capabilities-2016-2016-incident-response-survey-37047
https://www.sans.org/reading-room/whitepapers/incident/incident-response-capabilities-2016-2016-incident-response-survey-37047
https://www.sans.org/reading-room/whitepapers/incident/incident-response-capabilities-2016-2016-incident-response-survey-37047
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En relación a los sectores económicos, 
el 50% de los entrevistados del sector 
Industria indicaron que no lo hicieron, en 
comparación con solo el 32% y el 45% de 
los sectores Comercio y de Servicios que 
sí realizaron una evaluación del riesgo de 
seguridad digital.

Gráfico 11: Evaluación del riesgo 
cibernético (sector económico)

Número de observaciones: 439

Este resultado lleva a hacer unas 
observaciones significativas ya que el 
propósito para la realización de una 
evaluación de riesgos para cualquier 
organización es ayudarle a la misma a 
desarrollar recomendaciones ejecutables 
para mejorar la seguridad e implementar 
las mejores prácticas de la industria. Una 

de las mejores prácticas de la industria es 
el Marco de Seguridad Digital del Instituto 
Nacional de Estándares y Tecnología (NIST, 
por sus siglas en inglés)2, que pone de 
relieve que el objetivo de una evaluación de 
riesgos es que una organización entienda  
“el riesgo de seguridad digital para las 
operaciones organizacionales (incluyendo 
misión, funciones, imagen o reputación), 
activos de la organización y los individuos”.  
Según lo establecido por el NIST, la 
realización de una evaluación de riesgos 
típicamente incluye los siguientes seis 
pasos:

1.	 Identificar y documentar 
vulnerabilidades de los Activos.

2.	 Identificar y documentar las 
amenazas internas y externas.

3.	 Adquirir información sobre 
amenazas y vulnerabilidades de 
fuentes externas.

4.	 Identificar posibles impactos 
comerciales y probabilidades.

5.	 Determinar el riesgo empresarial 
revisando amenazas, 
vulnerabilidades, probabilidades e 
impactos.

6.	  Identificar y priorizar las 
respuestas de riesgo.

En este sentido, se puede inferir que 
muchos de los entrevistados no aprecian 
plenamente el valor que las mejores 

2 Marco de Seguridad Cibernética NIST, Accedido en: 
https://www.nist.gov/cyberframework; Último acceso: 29 
de agosto de 2017

https://www.nist.gov/cyberframework
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prácticas les podrían dar a sus operaciones 
comerciales. Por ejemplo, cuando se 
les preguntó: ¿A la hora de protegerse 
frente a incidentes digitales, amenazas 
cibernéticas y/o ataques cibernéticos, 
cuáles de estos datos y/o activos de 
información son priorizados por su 
entidad/empresa? Por favor marque 
las opciones que apliquen, casi todos 
los entrevistados a través de sectores 
y tamaños indicaron que les darían 
prioridad a Datos de acceso a sistemas 
de información (p. ej.: contraseñas, 
tokens, credenciales) y Datos de clientes. 
En cuanto a los sectores económicos, las 
empresas de los tres (Comercio, Industria 
y Servicios) colocaron la menor prioridad 

en Marca, Propiedad intelectual/secretos 
industriales y Reputación. 

Curiosamente, cuando se compararon los 
datos por tamaño de las organizaciones, 
los resultados fueron casi exactamente 
los mismos en términos de niveles de 
prioridades. Esto es significativo, ya que 
una de las mejores prácticas para la 
gestión del riesgo cibernético es que las 
entidades sean proactivas en lugar de 
reactivas y, como tal, es importante revisar 
las amenazas, identificar vulnerabilidades y 
consecuencias y es evidente que la mayoría 
de las organizaciones vean los datos como 
un activo significativo por proteger. Los 
siguientes gráficos muestran el resumen 
de los resultados por sector:

Gráfico 12: Datos y activos 
priorizados por la empresa (2016)

En términos del análisis por tamaño:
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Por lo tanto, cuando se pregunta, en una 
escala de 1-5, lo que los entrevistados 
creen que son los principales factores 
que afectarían su capacidad de abordar 
la seguridad digital, la falta de personal 
con dedicación exclusiva al área y la falta 
de presupuesto fueron clasificados como 
más altos, con la falta de conciencia de 
los empleados inmediatamente después. 
A este respecto, se puede inferir que, si 
bien la mayoría de las empresas ven la 
necesidad de abordar la seguridad digital, 

los recursos humanos y financieros con 
dedicación exclusiva todavía no están 
siendo priorizados. 

Número de observaciones:  450
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Cuando se pregunta si se han identificado incidentes digitales contra su organización, 
más del 70% de las microempresas contestaron que no han identificado incidentes 
digitales. Entre las pequeñas empresas, aproximadamente 60% tampoco identificaron 
incidentes digitales. Sin embargo, entre las medianas y grandes empresas, la mayoría 
de las empresas contestaran que sí identificaron incidentes digitales: 51% y 63%, 
respectivamente. 

Gráfico 13: Porcentaje de empresas que 
identificaron incidentes digitales, según el 

tamaño de la empresa (2016)

      Número de observaciones: 451

Incidentes digitales 
en las empresas  
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Con el objetivo de comprender el por qué 
algunas empresas identificaron incidentes 
digitales, y otras no, se estimó una ecuación 
de determinantes de la probabilidad que 
una empresa del sector privado identifique 
incidentes digitales contra su empresa, 

donde la variable dependiente3 toma 
el valor de “1” si la empresa identifica 
incidentes digitales y “0” si no los identifica. 

3 La variable dependiente es aquella cuyos valores 
dependen de los que tomen otra variable.

Gráfico 14: Porcentaje de empresas que identificaron 
incidentes digitales, según el sector económico (2016)

     Número de observaciones: 451

Al analizar los distintos sectores económicos, solamente en el sector Industria la mayoría 
de las empresas identificaron los incidentes digitales: 52% de las empresas. Es importante 
señalar que la mayoría de las empresas del sector Industria analizadas en este estudio 
consisten en grandes empresas.
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Dentro de las variables explicativas4, se 
incluyó un conjunto de variables dicotómicas5 
que capturaron factores específicos de 
las empresas, tal como el tamaño de la 
empresa y el sector económico. Es decir, 
grande, mediana, pequeña o micro, así 
como si la empresa pertenece al sector 
Industria, Comercio o de Servicios. Otras 
variables dicotómicas incluyeron: (i) si 
la empresa implementa políticas de 
seguridad digital (por ejemplo, política de 
acceso al sistema, política de actualización 
de contraseñas, concientización); (ii) si la 
empresa implementa medidas técnicas 
(por ejemplo, pruebas de vulnerabilidad, 
mantenimiento de la infraestructura de TI); 
(iii) si la empresa implementa estándares 
(por ejemplo, ISO 27001, otros estándares 
internacionales); (iv) si la empresa tiene un 
área, cargo(s) o rol(es) dedicado(s) a la 
seguridad digital; (vi) si la empresa conoce 
alguna reglamentación y/o legislación 
nacional o territorial que requiera las 
empresas de su sector implementen 
prácticas de gestión de riesgo cibernético; 
y (vii) si la empresa hace alguna evaluación 
de riesgo cibernético. 

4 La variable explicativa, o independiente, es 
aquella que explica los cambios en la variable 
dependiente. 

5 La variable dicotómica o binaria es aquella que 
tiene solo dos formas de presentarse. Es decir, 
una variable que puede asumir solo dos valores 
posibles, como “sí” o “no”. 

También se incluyeron otras variables 
explicativas, como el número de empleados 
de la empresa, el porcentaje aproximado 
del personal de la empresa que tiene 
acceso a Internet para desarrollar sus 
actividades profesionales, el porcentaje 
del capital social de la empresa que es 
extranjero, el valor aproximado (en pesos 
colombianos) de las ventas de la empresa 
durante el año de 2016, así como el valor 
aproximado de presupuesto designado 
por la empresa para asuntos de seguridad 
digital.

Dada la naturaleza binaria de la variable 
dependiente, se utiliza un modelo 
de estimación logit6 (Anexo 3). Los 
resultados indican que hay una relación 
estadísticamente significativa positiva 
entre la implementación de medidas 
técnicas - como pruebas de vulnerabilidad 
y mantenimiento de la infraestructura 
de TI - y la identificación de incidentes 
digitales. Así también se aprecia con la 
variable explicativa relativa a la práctica 
de evaluación de riesgo cibernético. Más 
específicamente, los resultados indican 
que la probabilidad que una empresa en 
Colombia identifique incidentes digitales 
aumenta para aquellas empresas que 
implementan medidas técnicas de 

6 Este modelo asume que los efectos individuales 
han sido promediados, lo que facilita el cálculo y la 
interpretación de los efectos marginales que, a su 
vez, miden el efecto de un cambio en uno de los 
regresores sobre la variable dependiente.
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seguridad y que hacen evaluación de 
riesgo. Igualmente existe una relación 
estadísticamente significativa positiva entre 
la identificación de incidentes y el número 
de empleados de una empresa. Por otro 
lado, los resultados indican una relación 
estadísticamente significativa negativa 
entre la identificación de incidentes y las 
microempresas.

Tener la capacidad de identificar incidentes 
es importante para las entidades, ya que 
es el primer paso para poder contener 
un ataque malicioso y poder responder. 
Cuando se pregunta, ¿Su entidad/empresa 

ha notado un cambio en la gravedad (o 
criticidad) de los ataques cibernéticos 
durante el año 2016?, el 70% del sector 
Industria respondió que había notado un 
cambio en la gravedad de los ataques en 
comparación con el resto de la población. 
El 35% del sector Comercio y el 46% del 
sector de Servicios indicaron que los niveles 
de ataques seguían siendo los mismos. 
En términos de tamaño de la empresa, 
se observó entre las respuestas que un 
mayor número de pequeñas empresas 
respondieron haber visto un aumento en la 
gravedad. Véase los gráficos comparativos 
a continuación:

Gráfico 15: Cambio en la gravedad de los incidentes digitales (2016)

Número de observaciones: 178

Gran

Mediana

Pequeña

Micro

0 % 25 % 50 % 75 %1 00 %

Aumento de la gravedad o criticidad Disminución de la gravedad o criticidad

Se ha mantenido en niveles similares

¿Su empresa ha notado un cambio en la gravedad (o criticidad) 
de los incidentes digitales durante el año de 2016? 
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En cuanto a los tipos de incidentes que se 
están experimentando, los participantes 
del estudio indicaron en su respuesta a 
la pregunta, ¿Qué tipos de incidentes 
digitales, amenazas cibernéticas o 
ataques cibernéticos ha identificado 
su entidad/empresa durante el año 
2016?, que el malware y el phishing se 
encontraban entre los tipos de incidentes 
más comunes. Se observó que, dentro 
del sector de Servicios, el 50% de los que 
respondieron notaron un aumento en los 
ataques de malware, 47% de phishing, 
39% de ataques basados en web y 18% de 
ataques de denegación de servicio. En el 
sector Comercio, se hicieron observaciones 
similares con un 53% reportando un 
incremento en el malware, un 41% reportó 

un aumento en el phishing y un 21% notó 
un incremento tanto en ataques basados 
en web como en ataques de denegación 
de servicio. Curiosamente, sin embargo, 
hubo algunas variaciones dentro del sector 
Industria en esta observación, ya que el 
67% reportó un incremento en la gravedad 
de los ataques basados en web y el 
malware y el 59% reportó un aumento en 
los ataques de phishing.

En relación con el tamaño de las empresas 
informantes, los resultados también 
fueron similares en la respuesta de las 
micro, pequeñas, medianas y grandes 
empresas. Véase gráficos comparativos a 
continuación:

Número de observaciones: 178

Servicios

Industria
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¿Su empresa ha notado un cambio en la gravedad (o criticidad) 
de los incidentes digitales durante el año de 2016? 
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Gráfico 16: Gravedad de los incidentes digitales (2016)
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Número de observaciones: 178
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Al comparar estos datos con el Informe 
del mes de agosto de 2017 del Centro 
Cibernético Policial (CCP) de Colombia, 
también se ha producido un incremento 
anual de denuncias cibernéticas bajo 
Denuncias Ley 1273-Delitos Informáticos 
en Colombia, para estos propósitos 
especialmente en relación al Articulo 
269E: Uso de software malicioso y 
Articulo 269G: Suplantación de sitos 
web para capturar datos personales. 
Por su parte, el informe de marzo de 2017, 
Informe: Amenazas del Cibercrimen en 
Colombia 2016-20177, concluyó que el 
nivel de información del sector empresarial 
aumentó del 5% al 28% en el número 
de informes recibidos. El informe reveló 
algunos hechos interesantes como que 
durante el 2016 hubo un incremento 

7 Informe Amenazas del Cibercrimen en Colombia 
2016 – 2017, Accedido en https://caivirtual.policia.gov.
co/contenido/informe-amenazas-del-cibercrimen-en-
colombia-2016-2017, Última entrada: 28 de agosto de 
2017

del 114.4% en ataques de malware en el 
país, en relación al 2015 (153 incidentes 
reportados en el 2015, 328 incidentes 
reportados en el 2016).

Sin embargo, sigue siendo necesario 
aumentar el nivel de denuncias de los 
incidentes digitales, como cuando se les 
pidió a los entrevistados que respondieran 
a este instrumento, En la ocurrencia de 
un incidente digital, amenaza cibernética 
y/o un ataque cibernético, quiénes son 
notificados en su entidad/empresa? 
Por favor marque las opciones que 
apliquen, el 87% informó que no notificó 
sobre incidentes digitales a una Autoridad 
Nacional, comparado con el 80% que 
respondió que lo reportaron a los directores 
de la organización.

https://caivirtual.policia.gov.co/contenido/informe-amenazas-del-cibercrimen-en-colombia-2016-2017
https://caivirtual.policia.gov.co/contenido/informe-amenazas-del-cibercrimen-en-colombia-2016-2017
https://caivirtual.policia.gov.co/contenido/informe-amenazas-del-cibercrimen-en-colombia-2016-2017
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Con respecto al número de incidentes digitales, se observó en 2016 que más de 50% de 
las empresas colombianas entrevistadas registraron entre 1 y 5 incidentes digitales, y que 
aproximadamente 30% entre 6 y 100 incidentes digitales. Aunque la gran mayoría de las 
empresas se encuentran en los intervalos indicados, cabe resaltar que 5% de las empresas 
entrevistadas registraron valores anómalos de más de 1.000 incidentes digitales. De hecho, 
en este grupo, hay empresas que registraron más de 100 mil incidentes digitales en 2016

.

Gráfico 17: Notificación de incidentes digitales (2016)

Número de observaciones: 439
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Finalmente, se realizó una regresión 
lineal en la cual el logaritmo del número 
de incidentes digitales fue la variable 
dependiente (Anexo 3). Se optó por el 
logaritmo del número de incidentes, a fin 
de normalizar la distribución de la variable. 
En el modelo se incluyeron las siguientes 
variables explicativas: (i) las ventas de la 
empresa en 2016; (ii) el valor aproximado 
de presupuesto designado por la 
empresa para la seguridad digital; (iii) el 
número de empleados; (iv) el porcentaje 
aproximado de personal que tiene acceso 

a Internet para desarrollar sus actividades 
profesionales; así como (v) el porcentaje 
del capital social de la empresa que es 
extranjero. 

El modelo también cuenta con las 
siguientes variables dicotómicas: (i) si la 
empresa tiene un área, cargo(s) o rol(es) 
dedicado(s) a la seguridad digital; (ii) si la 
empresa implementa medidas técnicas 
de seguridad (por ejemplo, pruebas 
de vulnerabilidad, mantenimiento de la 
infraestructura de TI); (iii) si la empresa 
adopta políticas de seguridad digital 

Gráfico 18: Número de incidentes digitales 
identificados por las empresas (2016)

   Número de observaciones: 173 
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(por ejemplo, política de acceso al sistema, política de actualización de contraseñas, 
concientización); (iv) si la empresa implementa estándares (por ejemplo, ISO 27001, otros 
estándares internacionales); (v) si la empresa hace alguna evaluación de riesgo cibernético; 
y (vi) si la empresa conoce alguna reglamentación y/o legislación nacional o territorial que 
requiera las empresas de su sector implementen prácticas de gestión de riesgo cibernético. 
Además, el modelo cuenta con variables dicotómicas que identifican el sector económico 
a lo cual pertenece la empresa, tal como Industria, Comercio y Servicios, y el tamaño de la 
empresa.

Los resultados indican que hay una relación positiva y estadísticamente significativa entre el 
presupuesto designado por la empresa para seguridad digital con el número de incidentes. 
Con respecto a prácticas de seguridad digital, igualmente se verificó una relación significativa 
y positiva entre las empresas que implementan medidas técnicas de seguridad, que hacen 
evaluación de riesgo y que adoptan estándares. Es decir, empresas que implementan más 
medidas de seguridad digital tienden a identificar un número más grande de incidentes 
digitales. Esto significa que muchas empresas que no implementan estas medidas ni tienen 
el conocimiento que son blancos de ataques cibernéticos.

Es interesante señalar que la gran mayoría de las 
empresas que sí asignaron presupuesto para TI, 
también asignaron presupuesto para asuntos de 
seguridad digital: cerca del 92% de las empresas 
que asignan presupuesto a TI también asignan 
a la seguridad digital. Teniendo en cuenta las 
empresas que asignan presupuesto para TI, 
se verificó cuanto fue asignado en 2016 por las 
empresas a la seguridad digital, como indicado 
en el Gráfico 19:

Presupuesto 
para la seguridad 
digital en las 
empresas          
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Se aprecia que la distribución del presupuesto es sesgada hacia la derecha, así que 
se prefirió trabajar con mediana del presupuesto para la seguridad digital en 2016 
considerando el tamaño de la empresa, así como su sector económico. Es importante 
observar que el Cuadro 1 presenta el presupuesto para la seguridad digital que se 
encuentra en el medio de los valores proporcionados por las empresas. Asimismo, 
cabe señalar que 8% de estas empresas no asignaron presupuesto alguno a la 
seguridad digital, mientras empresas de algunos sectores, en particular del sector 
financiero, llegaron a invertir más de COP $6.000.000.000  en seguridad digital en 
2016.

Número de observaciones: 250

Gráfico 19: Presupuesto Anual para la Seguridad Digital 
de las empresas que asignan recursos para TI (2016)
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Al analizar los valores de las empresas colombianas que asignaron algún presupuesto a 
la seguridad digital, se observó que la mediana del presupuesto de la seguridad digital 
en relación a las ventas de las empresas fue aproximadamente 0,3% del as ventas en 
2016. Es decir, cuando se asignó presupuesto a la seguridad digital, este presupuesto no 
llegó al 1% de las ventas de la empresa en 2016.

Además, se verificó que, en promedio simple, la mayor parte del presupuesto fue asignado 
para plataformas y medios tecnológicos, mientras la generación de capacidades recibió la 
menor cantidad de recursos. Aproximadamente 47% del presupuesto de seguridad digital 
fue asignado a plataformas y medios electrónicos, y 11% a generación de capacidades que, 

Cuadro 1: Mediana del Presupuesto Anual para la Seguridad 
Digital por empresa que asigna recursos para TI (2016)

Número de observaciones: 250      
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Finalmente, se realizó una regresión lineal 
con el objetivo de identificar los factores 
que llevan una empresa a invertir más 
en seguridad digital. En esta regresión, 
se utilizó el logaritmo del presupuesto 
asignado por las empresas para asuntos 
de seguridad digital durante el año de 2016 
como la variable dependiente (Anexo 3). 
Se optó por el logaritmo del presupuesto 
para la seguridad digital, con vistas a 
normalizar la distribución de la variable. 

Además, se incluyeron las siguientes 
variables independientes: (i) el número de 
empleados de la empresa; (ii) el porcentaje 
aproximado de personal de la empresa que 
tiene acceso a Internet para desarrollar 
sus actividades profesionales; (iii) el 
logaritmo de las ventas de la empresa; (v) el 
porcentaje del capital social de la empresa 
que es extranjero; y (iv) el logaritmo del 
número de incidentes digitales sufridos por 
la empresa en 2016.

Cuadro 2: Asignación del presupuesto para 
asuntos de seguridad digital (2016)

Número de observaciones: 230          

a su vez, incluye temas como capacitación y concientización. Es interesante observar que, 
en el capítulo sobre prácticas de seguridad digital en las empresas, se observó que la falta 
de conciencia y conocimiento por parte de los empleados estuvo entre las fallas que más 
afectaron la capacidad de las empresas en materia de seguridad digital en 2016.
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El modelo también cuenta con variables 
dicotómicas que identifican el sector 
económico al cual pertenece la empresa, 
tal como Industria, Comercio y Servicios, 
y el tamaño de la empresa. Igualmente 
se incluyen las siguientes variables 
dicotómicas: (i) si la empresa tiene un 
área, cargo(s) o rol(es) dedicado(s) a 
la seguridad digital; (ii) si la empresa 
implementa medidas técnicas de seguridad 
(por ejemplo, pruebas de vulnerabilidad, 
mantenimiento de la infraestructura de 
TI); (iii) si la empresa adopta políticas de 
seguridad digital (por ejemplo, política de 
acceso al sistema, política de actualización 
de contraseñas, concientización); (iv) si 
la empresa implementa estándares (por 
ejemplo, ISO 27001, otros estándares 
internacionales); (v) si la empresa hace 
alguna evaluación de riesgo cibernético; 
y (vi) si la empresa conoce alguna 
reglamentación y/o legislación nacional o 
territorial que requiera las empresas de su 
sector implementen prácticas de gestión 
de riesgo cibernético. 

Los resultados indican que hay una relación 
positiva y estadísticamente significativa 
entre el número de empleados, las ventas 
de la empresa y el presupuesto para la 
seguridad digital. En otras palabras, a 
mayor sea el número de empleados y las 
ventas de las empresas, más grande será 
el presupuesto asignado a la seguridad 
digital.

Con respecto a prácticas de seguridad 
digital, igualmente se verificó una relación 
significativa y positiva entre el presupuesto 
para la seguridad digital y las siguientes 
variables dicotómicas: existencia de un 
cargo o rol dedicado a la seguridad digital, 
medidas técnicas, políticas de seguridad 
digital, estándares, y evaluación de 
riesgo. En otras palabras, las empresas 
que implementan estas prácticas de 
seguridad digital asignan un presupuesto 
más grande para la seguridad digital 
que las empresas que no adoptan estas 
prácticas. Finalmente, cabe destacar la 
relación negativamente significativa entre 
las microempresas y el presupuesto para 
la seguridad digital. En otras palabras, 
las microempresas tienen presupuestos 
para la seguridad digital más pequeños 
en términos absolutos. Por otro lado, 
las empresas del sector de Servicios 
(principalmente del sector financiero) 
tienden a asignar un presupuesto más 
grande a la seguridad digital.

Es importante tener en cuenta que el 
presupuesto para la seguridad digital es un 
costo de prevención de incidentes digitales. 
Es decir, son los recursos utilizados para 
cubrir los costos incurridos con las prácticas 
de seguridad digital. En la próxima sección, 
serán analizados los costos incurridos 
como consecuencia de un incidente digital.
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Cuando las empresas fueron preguntadas 
sobre la estimación de los costos derivados 
de las consecuencias negativas causadas 
por la ocurrencia de incidentes digitales, 
79% de las empresas afirmaron que no 
contaban con ningún estimativo, como se 
observa en el Gráfico 20 a continuación: 

Gráfico 20: Empresas que estimaron 
las consecuencias negativas de los 

incidentes digitales (2016)

Teniendo en cuenta las empresas que 
estimaron los costos incurridos como 
resultado de los incidentes digitales, los 
gráficos a continuación presentan la 

distribución de los costos con el número 
de incidentes digitales incurridos por las 
empresas según cinco categorías de 
costos: (i) interrupción de las operaciones 
normales de la empresa; (ii) daño a activos 
e infraestructura; (iii) sanciones, multas y 
gastos legales; (iv) daño a la reputación y 
la imagen del mercado; y (v) pérdida de la 
propiedad intelectual o de otra información 
empresarial sensible comercialmente. 

En contraste con los costos de prevención 
de incidentes digitales, descritos en la 
sección sobre presupuesto a la seguridad 
digital, estas cinco categorías se refieren 
a la estimación del costo como una 
consecuencia de un incidente digital. Por 
ejemplo, un incidente digital puede llevar 
a la interrupción de la producción de los 
productos o de la prestación del servicio 
de la empresa, afectando sus actividades 
regulares. Un incidente digital también 
puede resultar en el robo de datos de 
la empresa, tal como datos sensibles 
comercialmente y de su propiedad 
intelectual. Algunos incidentes buscan 
atacar la infraestructura tecnológica de 
las empresas y causar daños a su red y 
sistemas. Igualmente, un incidente digital 
puede generar gastos legales, tal como 
multas reglamentarias y compensaciones 
a clientes. Asimismo, se buscó incluir los 
costos a la reputación de la empresa, que 
puede resultar en la pérdida de confianza 
de los clientes y, como consecuencia, 
afectar sus ventas.

Costo de los 
incidentes digitales 
para las empresas

 Número de observaciones: 429
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Con respecto al costo de interrupción de las operaciones normales de la empresa, 50% de 
las empresas tuvieron un costo más pequeño que COP 1.000.001, 22 % tuvieron un costo 
entre COP 1.000.001 – COP 15.000.000, y aproximadamente 25 % entre COP 15.000.001 COP 
235.000.000. Hay algunas pocas empresas con valores extremos que se alejan del conjunto 
de datos, llegando a más de COP 4.000.000.000. Las empresas con valores extremos son 
todas grandes empresas.

Gráfico 21: Costos de interrupción de las operaciones 
incurridos por las empresas que estimaron el impacto de 

los incidentes digitales (2016)

 Número de observaciones: 58
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Con respecto al daño a los activos e infraestructura de la empresa, más del 60% de las 
empresas tuvieron un costo más pequeño que COP $1.000.001, aproximadamente 20% 
tuvieron un costo entre COP $1.000.001 – COP  $15.000.000, y aproximadamente 15% entre 
COP $15.000.001 – COP  $235.000.000. Cerca del 5% de las empresas presentaron valores 
extremos que se alejan del conjunto de datos, llegando a más de COP $4.000.000.000. 
Además, las empresas con valores extremos son todas grandes empresas.

Gráfico 22: Costos de daños a los activos e 
infraestructura incurridos por las empresas que 

estimaron el impacto de los incidentes digitales (2016)

 Número de observaciones: 58
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Con respecto a sanciones, multas y gastos legales, más de 75% de las empresas tuvieron 
un costo más pequeño que COP $1.000.001, aproximadamente 12% tuvieron un costo entre 
COP $1.000.001 – COP  $15.000.000, y aproximadamente 10% entre COP $15.000.001 – 
COP $235.000.000. Cerca de 3% de las empresas presentaron valores extremos que se 
alejan del conjunto de datos, llegando a más de COP $4.000.000.000 mil millones de pesos 
colombianos. Cabe remarcar que las empresas con valores extremos eran todas grandes 
empresas.

Gráfico 23: Costos de sanciones, multas y gastos legales 
incurridos por las empresas que estimaron el impacto de los 

incidentes digitales (2016)

 Número de observaciones: 58
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Con respecto a daños a la reputación, 
60% de las empresas tuvieron un costo 
más pequeño que COP $1.000.001, 
aproximadamente 16% tuvieron un costo 
entre COP $1.000.001 – COP  $15.000.000, 
y aproximadamente 12% entre COP 
$15.000.001 – COP  $235.000.000. Es 
importante resaltar que de las empresas 
que participaron en este estudio, hubo 
un número más grande de empresas con 
costos relativos a la reputación por encima 
de los $325 millones de pesos colombianos, 

el cual corresponde aproximadamente al 
12%, mientras que un 5% reportaron que 
presentaron daños a la reputación de más 
de COP $2.000.000.000. En este último 
grupo, la mayoría consistieron en grandes 
empresas, incluyendo empresas del sector 
Comercio, de comunicaciones y del sector 
financiero.

Gráfico 24: Costos de daños a la reputación  incurridos por las empresas 
que estimaron el impacto de los incidentes digitales (2016)

 Número de observaciones: 58
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Finalmente, con respecto a la pérdida 
de propiedad intelectual, el 60% de las 
empresas tuvieron un costo más pequeño 
que COP $1.000.001, aproximadamente 
17% tuvieron un costo entre COP $1.000.001 
– COP $15.000.000, y aproximadamente 
12% entre COP $15.000.001 – COP  
$235.000.000. Es interesante notar que 
hay un número más grande de empresas 
con costos relativos a la pérdida de 
propiedad intelectual arriba de COP $325 
millones: cerca de 10% de las empresas, 
siendo que 3% presentaron pérdidas a 
la propiedad intelectual de más de COP 
$4.000.000.000. En este último grupo, la 

mayoría consistió en grandes empresas, 
incluyendo empresas del sector Comercio, 
y del sector financiero.

Se puede notar que la distribución del 
costo entre las cinco categorías fue 
sesgada hacia la derecha, por lo cual se 
decidió trabajar con la mediana del costo 
agrupado incurrido por cada empresa, 
según el tamaño de la empresa. Es decir, 
el Cuadro 3 presenta el costo de los 
incidentes digitales que se encuentran en 
el medio de los valores proporcionados por 
cada empresa que estimó el impacto de 
los incidentes digitales.

Gráfico 25: Costos de pérdidas de la propiedad intelectual incurridos por las 
empresas que estimaron el impacto de los incidentes digitales (2016)

Número de observaciones: 58
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Cuadro 3: Mediana del Costo Total 
por Empresa que estimó el impacto 

de los incidentes digitales (2016)

En el Cuadro 4 se ve representado el costo 
relativo de incidentes digitales por ventas 
del año 2016, incurrido por empresa 
según el tamaño de la empresa. En otras 
palabras, el porcentaje del costo de 
incidentes digitales en relación a las ventas 
de la empresa.

Cuadro 4: Costo Total por Ventas de 
la Empresa (2016)

Número de observaciones: 58

Se logra observar que el costo relativo con 
incidentes digitales disminuyó a medida 
que las empresas aumentan de tamaño. 
Aunque las grandes empresas tuvieron un 
costo absoluto con incidentes digitales muy 
superiores que los costos incurridos por 
una microempresa, por ejemplo, el costo 
relativo por incidentes digitales de una 
gran empresa fue significativamente más 
pequeño.

Cabe destacar que pocas empresas del 
sector Industria y Comercio proporcionaron 

    Número de observaciones: 58

información acerca de sus costos. En 
relación al sector Servicios – que, a su vez, 
contó con un número más significativo de 
respuestas se observó que la mediana 
de sus costos se encuentra entre COP 
$5.000.000 y COP $11.000.000, con un 
costo relativo de aproximadamente 0,5% 
de sus ventas. 
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Finalmente, se estimó el costo en relación 
al número de incidentes digitales. Se 
realizó una regresión lineal en la cual el 
costo de los incidentes digitales en 2016 
fue la variable dependiente y el número de 
incidentes fue la variable explicativa. Los 
resultados indican que existe una relación 
significativa y positiva entre el costo y el 
número de incidentes. Según el modelo, se 
estima que el incremento de una unidad 
en el número de incidentes aumenta 
en aproximadamente $500 mil pesos 
colombianos el costo incurrido por las 
empresas en Colombia como resultado de 
incidentes digitales. Es importante tener 
en cuenta que este valor es una estimación 
y que algunos incidentes pueden tener 
valores más bajos, mientras otros más 
altos.

Finalmente, se buscó analizar cómo el costo 
incurridos debido a incidentes digitales en 
2016 impactaron las inversiones de las 
empresas en investigación, desarrollo e 
innovación (I+D+i), dada la importancia de 
I+D+i para el desarrollo de una economía 
digital, así como en el avance de medidas 
de seguridad digital. Como se muestra 
en el Gráfico 26 a continuación, entre las 
empresas entrevistadas, 42% afirmó que 
han aumentado sus inversiones en I+D+i. 

Entre las empresas que afirmaron que 
sus inversiones en I+D+i aumentaron como 
resultado de incidentes digitales, 36% de 
estas empresas respondieron que sus 
inversiones aumentaron en más de 15% 
en 2016. Se nota que la conciencia acerca 
del impacto causado con los incidentes 
digitales en las empresas está llevándolas 
a invertir más en I+D+i.

Gráfico 26: Inversión en I+D+i

Número de observaciones: 58
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PARTE 2

Análisis de 
entidades
del sector
público
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E
n relación a las entidades públicas 
colombianas, el 64% de los 
entrevistados eran de la Rama 
Ejecutiva, mientras que el 23% eran 

Entes Autónomos. Los otros entrevistados 
que constituyeron el otro 13% eran del 
Organismo Electoral, las Rama Judicial 
y Legislativa, y Organismos de Control y 
Vigilancia. 

De este número de las Entidades del 
sector público, el 52% de los entrevistados 
pertenecían al nivel Territorial-Municipal, 
frente a un total de 36% de las respuestas 
pertenecientes a entidades nacionales y 
12% del Territorial-Departamental.

 

Gráfico 27: Rama del poder público a 
que pertenece la entidad

Número de observaciones: 724

Perfil de las Entidades 
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En cuanto a la distribución regional de los entrevistados del orden territorial (es decir, 
departamental o municipal), el 41% eran de la Región Central, el 19% de la Región Oriental, el 
14% de la Región Pacífica, el 13% de la Región Atlántica, el 7% Bogotá y el restante 6% de la 
Región de los Antiguos Territorios Nacionales.

Gráfico 28: Orden a que pertenece la entidad

Número de observaciones: 724
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Las Entidades del sector público variaron 
con un rango justo para los propósitos de 
este estudio en términos de entidades 
pequeñas y grandes. Al responder a la 
pregunta, ¿Cuántas Personas trabajan en 
su entidad? (Escoja sólo una respuesta), 
18% indicaron que tenían menos de 50 
empleados, 36% indicaron que tenían 
entre 51-200 empleados, 9% que tenían 

entre 201-500 empleados y 11% que 
tenían entre 501-1000 empleados. La otra 
respuesta significativa fue que el 26% de 
los entrevistados indicaron que tenían más 
de 1.000 empleados. 

Gráfico 29: Región en la cual se 
encuentra ubicada la entidad

Número de observaciones: 461
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A la luz de los resultados anteriores, 
el perfil de los entrevistados de las 
entidades estatales podría ser descrito 
principalmente por entidades de la rama 
Ejecutiva y la región Central, con más del 
46% de los entrevistados con más de 500 
empleados.

En relación con los empleados de las 
Entidades del sector público, el 41% de 
los entrevistados establecieron una 
política de BYOD o Bring your own 
device (“trae tu propio dispositivo” en 
español) y permitieron el acceso para el 
uso de dispositivos USB externos y otros 
dispositivos de almacenamiento como 

discos externos, bases de datos y archivos 
en servidores. 59% de los entrevistados 
respondieron que no lo hicieron. Entre los 
entrevistados de las Entidades del sector 
público, el 60% respondieron que no tenían 
una política de BYOD comparado con el 
40% que tenía uno en funcionamiento.

Más del 69% de los entrevistados de las 
Entidades del sector público indicaron que 
entre el 81% y el 100% de sus empleados 
tenían acceso a Internet en el trabajo; el 
21% respondieron que entre 61-80%; y el 
10% que entre 0-60%. 

Gráfico 30: Número de personas que trabajan en las entidades

Número de observaciones: 583
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Habiendo identificado que la mayoría 
de las entidades públicas permiten a 
sus empleados acceder a Internet para 
realizar las actividades de las entidades, 
es importante considerar las medidas que 
las entidades públicas han tomado para 
protegerse. Cuando se hizo la pregunta, Mi 
entidad/empresa está preparada para 
hacer frente a un incidente digital, era 

evidente que la mayoría de las entidades 
a nivel nacional se sentía preparada. Las 
entidades indicaron que el 13% y el 48%, 
respectivamente en el nivel nacional se 
sentían muy preparados o preparados. 
Estos datos, comparados con el nivel 
municipal y departamental, muestran 
que solo el 28% a nivel municipal y el 38% 
a nivel departamental se sintieron muy 
preparados o preparados para manejar 
un incidente. 

Se pueden deducir algunas conclusiones 
de estos resultados, ya que demuestra 
que existe un nivel más alto de confianza 
en la preparación a nivel nacional que está 
respaldado por todas las iniciativas que 

Gráfico 31: Porcentaje de personal de su entidad que tiene acceso a Internet (2016)

Número de observaciones: 583

Prácticas 
de seguridad 
digital en las 
entidades
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Esto condujo a un análisis de qué prácticas 
de seguridad digital han implementado 
las entidades estatales a este respecto. 
Cuando se preguntó, ¿Cuál de las 
siguientes prácticas en seguridad digital 
(seguridad digital y/o seguridad de la 
información) son implementadas por su 
entidad?, similar a la respuesta de las 
empresas, la mayoría de los entrevistados 

de entidades públicas indicaron que tienen 
políticas en funcionamiento, con normas y 
medidas organizativas de menor prioridad. 
Del total de entrevistados, el 62% indicó que 
las políticas se implementaron, comparado 
con el 46% de las medidas técnicas de 
implementación, y solo el 31% indicó que 
implementaron medidas organizativas.

Gráfico 32: Nivel de preparación de la entidad 
para hacer frente a un incidente digital

está implementando el Gobierno nacional en el desarrollo de una economía digital segura. 
Por otro lado, también indica que es necesario desarrollar estas iniciativas a nivel municipal 
y departamental. Véase a continuación el gráfico:

Número de observaciones: 559
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Estos resultados son particularmente 
interesantes cuando se analizan frente a los 
resultados de la pregunta, ¿Tiene su entidad 
un área, cargo (s) o rol(es) dedicado (s) 
a la seguridad digital (seguridad digital 
y/o de seguridad de la información)?, 
como si la entidad estatal pusiera un bajo 
énfasis en la implementación de medidas 
organizacionales, entonces hay una fuerte 
probabilidad de que no tendrían un cargo 
dedicado para la seguridad digital. Entre 
los entrevistados, solo el 33% a nivel 
nacional y el 10% y 17% respectivamente a 
nivel municipal y departamental tienen un 
área dedicada a la seguridad digital dentro 
de su organización. 

Como se destacó en la sección anterior 
relacionada con las empresas, existe 
una tendencia general a transferir 
la responsabilidad de la respuesta a 
incidentes y la seguridad digital bajo las 
funciones generales del Departamento 
de Tecnología de la Información. Como 
tal, el 52% a nivel nacional, el 78% a nivel 
municipal y el 72% a nivel departamental 
abordan la cuestión de la seguridad digital 
bajo el Departamento de Tecnología de la 
Información. Solamente un porcentaje muy 
pequeño de los entrevistados abordó esto 
bajo las áreas de negocio generales de las 
entidades u otras áreas. Véase el gráfico a 
continuación:

Gráfico 33: Prácticas de seguridad digital implementadas por las entidades

Número de observaciones: 559
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Cuando se preguntó, ¿Cuántas personas 
conforman el equipo o área que tiene 
a cargo la seguridad digital (seguridad 
digital y/o seguridad de la información) 
en su entidad?, es notable que el 44% 
de los entrevistados tenía solo entre 1-2 
empleados, el 27% entre 3-5 personas 
y el 29% indicaron que tenían más de 5. 
Estos resultados enfatizan la necesidad 
de examinar cómo se está abordando 
el tema de la seguridad digital dentro 

de las entidades estatales. Algunos han 
argumentado que cuando se juntan las 
dos áreas, los puntos de vista de un 
departamento de TI varían desde el punto 
de vista de la seguridad en relación con las 
medidas proactivas y reactivas que una 
entidad debe implementar. Según Forbes, 
”ser una subdivisión del departamento de 
TI hace que la seguridad esté ciega a los 
procesos empresariales importantes y a 
la toma de decisiones a nivel corporativo 

Gráfico 34: Entidades con área, cargo(s) o rol(es) 
dedicado(s) a la seguridad digital

Número de observaciones: 246



80

y departamental”8. Por ejemplo, los 
equipos de seguridad a menudo no forman 
parte de los procesos de planificación en 
los departamentos de RR.HH., Marketing e 
I+D, ni se les da la oportunidad de revisar 
las inversiones antes de que se hagan. 
Como resultado, los equipos de seguridad 
se incorporan después del hecho, y esto 
puede afectar el presupuesto final ya que 
las entidades pueden terminar gastando 
más en recuperación en lugar de invertir 
en el inicio en una solución de seguridad 
proactiva. Sin embargo, si se les da un rol 
más prominente dentro de la organización, 
los equipos de seguridad podrían asesorar 
a su organización de manera proactiva, 
reduciendo así los riesgos de manera 
significativa.

8 Forbes (julio de 2015) Why It’s Worth 
Divorcing Information Security From IT, 
accedida en: https://www.forbes.com/sites/
frontline/2015/06/22/why-its-worth-divorcing-
information-security-from-it/#3ecd98c342a3, 
Última entrada: 30 de agosto de 2017

Además, en la identificación de riesgos y la 
implementación de medidas de mitigación 
del riesgo, las entidades estatales deben 
considerar qué activos creen que deberían 
ser priorizados para su protección. En 
respuesta a la pregunta, ¿A la hora de 
protegerse frente a incidentes digitales, 
amenazas cibernéticas y/o ataques 
cibernéticos, cuáles de estos datos y/o 
activos de información son priorizados 
por su entidad?, a nivel nacional, el acceso 
a los datos en el sistema de información 
y el acceso a los sistemas de información 
tenían la mayor prioridad en relación con 
los datos personales y después de estos, 
los datos de clientes, en términos de 
prioridad. A nivel municipal y departamental 
se observaron resultados similares. Esto 
es importante ya que, sobre la base de lo 
que prioriza una entidad, podría ser una 
indicación de dónde invertirá en términos 
de seguridad digital. Véase los gráficos 
abajo:  

https://www.forbes.com/sites/frontline/2015/06/22/why-its-worth-divorcing-information-security-from-it/#3ecd98c342a3
https://www.forbes.com/sites/frontline/2015/06/22/why-its-worth-divorcing-information-security-from-it/#3ecd98c342a3
https://www.forbes.com/sites/frontline/2015/06/22/why-its-worth-divorcing-information-security-from-it/#3ecd98c342a3
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Como se ha mencionado anteriormente, 
comprender el riesgo es importante. 
En este Estudio, Gestión de riesgos de 
seguridad digital ha sido definida como 
el conjunto de actividades coordinadas 
dentro de una organización o entre 
organizaciones, para abordar el riesgo de 
seguridad digital, mientras se maximizan 
oportunidades. Es una parte integral de 
la toma de decisiones y de un marco de 
trabajo integral para gestionar el riesgo de 
las actividades económicas y sociales. Se 
basa en un conjunto flexible y sistemático 
de procesos cíclicos, lo más transparente 

y lo más explícito posible. Este conjunto 
de procesos ayuda a asegurar que las 
medidas de gestión de riesgos de seguridad 
digital (“medidas de seguridad”) sean 
apropiadas para el riesgo y los objetivos 
económicos y sociales en juego. Cuando 
los participantes del Estudio respondieron 
a la pregunta ¿Su entidad / empresa 
realiza una evaluación de riesgo sobre la 
información que adquiere para mejorar 
sus operaciones?, 89% entidades a nivel 
nacional, 80% entidades a nivel municipal 
y 88% entidades a nivel Departamental 
respondieron positivamente.

Gráfico 35: Datos y activos priorizados por las entidades

Número de observaciones: 246
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Posteriormente, cuando se preguntó ¿La gestión de riesgo de su entidad / empresa 
está alienada con estándares internacionales, es interesante observar que el 87% a 
nivel nacional respondió positivamente, comparado con el 43% del nivel municipal y el 59% 
del nivel departamental. El examen de estas prácticas es importante, dado a que, si una 
entidad toma medidas proactivas como la evaluación de riesgos y la aplicación de normas 
internacionales, se crea un entorno para la gestión y mitigación de riesgos.

Cuando se formuló la pregunta respecto 
a si se han identificado incidentes digitales 
contra su organización en 2016, más de 
la mitad de las entidades estatales de 
orden nacional y territorial departamental 
respondieron afirmativamente. El 59% 
de las Entidades de orden nacional 
identificaron incidentes digitales, mientras 
que un 56% de las entidades de orden 
territorial departamental respondieron de 
la misma forma. Por otro lado, 42% de las 
entidades de orden territorial municipal 
contestaron que han identificado los 
incidentes digitales.

Incidentes 
digitales en 
las entidades
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Con el objetivo de comprender el por qué 
algunas entidades estatales identificaron 
incidentes digitales y otras no, se adelantó 
una ecuación de determinantes de la 
probabilidad que una entidad pública en 
Colombia identifique incidentes digitales 
y/o amenazas cibernéticas contra su 
organización, donde la variable dependiente 
toma el valor de “1” si la entidad identifica 
incidentes digitales y “0” si no los identifica. 

Dentro de las variables explicativas, se 
incluyeron cuatro variables dicotómicas: (i) 
si la entidad pública tiene un área, cargo(s) 
o rol(es) dedicado(s) a la seguridad digital; 

(ii) si la entidad pública conoce alguna 
reglamentación y/o legislación nacional 
o territorial que requiera las entidades 
implementen prácticas de gestión de riesgo 
cibernético; (iii) si la entidad implementa 
medidas técnicas (por ejemplo, pruebas 
de vulnerabilidad, mantenimiento de la 
infraestructura de TI); (iv) si la entidad 
implementa políticas de seguridad digital 
(por ejemplo, política de acceso al sistema, 
política de actualización de contraseñas, 
concientización); (iv) si la entidad 
implementa estándares (por ejemplo, ISO 
27001, otros estándares internacionales); 
(v) si la entidad hace alguna evaluación 

Gráfico 36: Porcentaje de 
entidades estatales que 
identificaron incidentes 
digitales (2016)

Número de observaciones: 517
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de riesgo cibernético. Además, se incluyen 
variables dicotómicas acerca del orden 
de la entidad. Es decir, nacional, territorial 
departamental, o territorial municipal.

También se incluyeron otras variables 
explicativas, como el presupuesto total 
de inversión en pesos colombianos de la 
entidad durante el año de 2016, el número 
de personas que trabajan en la entidad, el 
porcentaje aproximado de personal de la 
entidad que tiene acceso a Internet para 
desarrollar sus actividades profesionales, 
así como el valor aproximado de 
presupuesto designado por la entidad para 
la seguridad digital. Dada la naturaleza 
binaria de la variable dependiente, se utiliza 
un modelo de estimación LOGIT.9

Los resultados muestran que hay una 
relación estadísticamente significativa 
positiva entre el conocimiento de alguna 
reglamentación y/o legislación sobre 
prácticas de gestión de riesgo y la 
identificación de incidentes digitales. De 
hecho, las entidades que identificaron 
incidentes digitales destacaron su 

9 Este modelo asume que los efectos individuales 
han sido promediados, lo que facilita el cálculo y la 
interpretación de los efectos marginales que, a su 
vez, miden el efecto de un cambio en uno de los 
regresores sobre la variable dependiente.

conocimiento acerca de la Política 
Nacional de Seguridad Digital (Documento 
CONPES 3854 de 2016), aprobado el 11 
de abril de 2016. También hay una relación 
estadísticamente significativa positiva 
entre la implementación de medidas 
técnicas, las prácticas de evaluación de 
riesgo y la identificación de incidentes 
digitales. Igualmente existe una relación 
estadísticamente significativa positiva 
entre la identificación de incidentes y las 
siguientes variables explicativas: el valor 
aproximado de presupuesto designado 
por la entidad para la seguridad digital, 
el número de personas que trabajan en 
la entidad, el porcentaje de personal que 
tiene acceso a Internet. 

Otra área examinada por el estudio fue 
la experiencia de entidades estatales con 
incidentes de seguridad digital. En respuesta 
a la pregunta, ¿Su entidad/empresa 
ha notado un cambio en la gravedad (o 
criticidad) de los ataques cibernéticos 
durante el año 2016, la mayoría de los 
entrevistados (50% Nacional, 56% Municipal 
y 57% Departamental) indicaron que la 
gravedad de los ataques cibernéticos 
sigue siendo la misma. Solo el 30% a nivel 
nacional, el 28% a nivel municipal y el 39% 
a nivel departamental, informaron que 
habían observado un cambio.
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En términos de entidades colombianas que identifican realmente no solo el aumento 
en gravedad sino el tipo de ataques, los entrevistados indicaron que han visto el 
mayor aumento en ataques de phishing y malware. Véase el siguiente gráfico:

Gráfico 37: Cambio en la gravedad de los incidentes digitales

Número de observaciones: 240
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A este respecto, cuando se les preguntó, 
¿En la ocurrencia de un incidente digital, 
amenaza cibernética y/o un ataque 
cibernético, quiénes son notificados en 
su entidad?, fue interesante que de las 
entidades que respondieron a la pregunta, 
el 73% contestó que informarían a los 
Directivos de la propia organización con 
solo un 23% indicando que le reportarían 
al Asesor legal, un 20% informaría a la 
autoridad local/regional, un 38% a las 
autoridades nacionales (policía, entidades 
regulatorias, fiscalías, etc.) y un 25% 
indicando que se reportarían al Equipo 
de Respuesta a Incidentes Cibernéticos 
(CSIRT). La baja indicación en la notificación 

de incidentes a la autoridad nacional, 
en última instancia, impacta al Gobierno 
nacional en la comprensión estatal de los 
incidentes de seguridad digital en Colombia. 
Si bien el Estado a nivel nacional continúa 
invirtiendo en mecanismos para aumentar 
las denuncias, se puede inferir que es 
necesario incrementar estos esfuerzos al 
interior de las entidades estatales.

Estos datos, si se comparan con la pregunta, 
¿A qué nivel pertenece el área a cargo 
de la seguridad digital (seguridad digital 
y/o de seguridad de la información) en su 
entidad? (El nivel superior o jerárquico es el 
más alto), cabe destacar que el 47% a nivel 

Gráfico 38: Gravedad de los incidentes digitales

Número de observaciones: 240
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nacional, el 68% a nivel municipal y el 57% a 
nivel departamental, indica que pertenece 
en el nivel operativo. En comparación con 
el nivel jerárquico (o directivo), el 27% a 
nivel nacional, el 16% a nivel municipal y el 
29% a nivel departamental indicaron que 
pertenece allí. Lo que se podría inferir de 
estos resultados es que mientras que la 
seguridad digital no se coloca al nivel de 
director, sí es al primer nivel dentro de una 
entidad a la que se informan los incidentes 
de seguridad digital.

Es importante tomar nota de dónde se 
denuncian los incidentes cibernéticos y en 
qué nivel se ubica la seguridad digital, ya que 
proporciona información sobre cómo una 
entidad podría abordar estratégicamente 
incidentes y presupuestos relacionados 
a este respecto. Cuando se les preguntó: 
¿Cuáles de las siguientes fallas afectan 
más la capacidad de su entidad/empresa 
en materia de seguridad digital (seguridad 
digital y/o seguridad de la información)? 
Por favor, califique de: 1 (afecta menos o 
no afecta) a 5 (afecta más), la mayoría de 
los entrevistados identificaron la Falta de 
personal dedicado y Falta de presupuesto 
como las dos razones que los afectan más. 

Cabe destacar que la mayoría de las 
entidades que asignaron presupuesto 
para TI en 2016 también lo hicieron para 
asuntos de seguridad digital: cerca de 82% 
de las entidades estatales que asignaron 
presupuesto a TI también asignaron a 
la seguridad digital en 2016. Teniendo 
en cuenta las empresas que asignaron 
presupuesto para TI, se verificó cuanto 
fue asignado en 2016 por las entidades 
estatales, como indicado en el Gráfico 39. 

Presupuesto 
para la seguridad 
digital en las 
entidades
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Como la distribución del presupuesto es sesgada a la derecha, el Cuadro 5 presenta la mediana 
del presupuesto para la seguridad digital en 2016 considerando el orden al cual pertenecen 
las entidades estatales. Es importante observar que el Cuadro 5 presenta el presupuesto 
para la seguridad digital que se encuentra en el medio de los valores proporcionados por 
las entidades nacionales. Sin embargo, se observó que 18% de las entidades estatales que 
asignaron presupuesto a TI, no asignaron ningún recurso a la seguridad digital, en particular 
las entidades territoriales de órdenes municipal y departamental. Por otro lado, se observó 
que algunas entidades que llegaron a invertir más de COP $6.000.000.000  de pesos 
colombianos, siendo la mayoría del orden nacional, pero también hubo casos aislados de 
entidades de orden territorial municipal y departamental. 

    Número de observaciones: 327

Gráfico 39: Presupuesto para la 
Seguridad Digital (2016)
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Al analizar los valores de las entidades 
estatales que asignaron algún presupuesto 
a la seguridad digital, se observó que la 
mediana del presupuesto de la seguridad 
digital en relación al presupuesto de 
inversión fue aproximadamente 0,05% 
de las inversiones en 2016. Además, se 
verificó que, en promedio simple, la mayor 
parte del presupuesto fue asignado 
para plataformas y medios tecnológicos, 
mientras generación de capacidades 
recibió la menor cantidad de recursos. 

Aproximadamente 46% del presupuesto 
de seguridad digital fue asignado a 
plataformas y medios electrónicos, y 9% 
a generación de capacidades que, a su 
vez, incluye temas como capacitación y 
concientización.

Cuadro 5: Mediana del Presupuesto para la Seguridad 
Digital por Entidad que asignaron recursos a TI (2016)

Número de observaciones: 327
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Finalmente, se realizó una regresión lineal 
con el objetivo de identificar los factores 
que llevan a una entidad estatal a invertir 
más en seguridad digital. Se realizó una 
regresión lineal en la cual el logaritmo del 
presupuesto asignado por las entidades 
para asuntos de seguridad digital durante 
el año de 2016 fue la variable dependiente 
(Anexo 3). Se optó por el logaritmo del 
presupuesto para la seguridad digital, 
con vistas a normalizar la distribución 
de la variable. Además, se incluyeron las 
siguientes variables independientes: (i) 
el número de personal; (ii) el porcentaje 
aproximado de personal de la entidad que 
tiene acceso a Internet para desarrollar 
sus actividades profesionales; (iii) el 
logaritmo del presupuesto de inversión; y 
(iv) el logaritmo del número de incidentes 
digitales sufridos por la entidad pública en 
2016.

Además, el modelo cuenta con variables 
dicotómicas que identifican el orden al 
cual pertenece la entidad pública, tal 
como nacional, territorial departamental y 
territorial municipal. Igualmente se incluyen 
las siguientes variables dicotómicas: (i) si 
la entidad tiene un área, cargo(s) o rol(es) 
dedicado(s) a la seguridad digital; (ii) si la 
entidad implementa medidas técnicas 
de seguridad (por ejemplo, pruebas 
de vulnerabilidad, mantenimiento de la 
infraestructura de TI); (iii) si la entidad 
adopta políticas de seguridad digital (por 
ejemplo, política de acceso al sistema, 
política de actualización de contraseñas, 
concientización); (iv) si la entidad 
implementa estándares (por ejemplo, ISO 
27001, otros estándares internacionales); 
(v) si la entidad hace alguna evaluación de 
riesgo cibernético; y (vi) si la entidad conoce 

Cuadro 6: Asignación del presupuesto para la Seguridad 
Digital por Entidad que asignaron recursos a TI (2016)

Número de observaciones: 327  
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alguna reglamentación y/o legislación 
nacional o territorial que requiera que las 
entidades pública implementen prácticas 
de gestión de riesgo cibernético. 

Los resultados indican que hay una relación 
positiva y estadísticamente significativa 
entre el número de personal, personal con 
acceso a Internet, presupuesto de inversión 
de la entidad estatal y el presupuesto para 
la seguridad digital. Con respecto a prácticas 
de seguridad digital, igualmente se verificó 
una relación significativa y positiva entre el 
presupuesto para la seguridad digital y las 
siguientes variables dicotómicas: existencia 
de un área, cargo(s) o rol(es) dedicado(s) 
a la seguridad digital, implementación 
de medidas técnicas e implementación 
de estándares. En otras palabras, las 
entidades públicas que implementan estas 
prácticas de seguridad digital asignan un 
presupuesto más grande para la seguridad 
digital que las entidades que no adoptan 
estas prácticas. Finalmente, cabe destacar 
la relación positivamente significativa entre 
las entidades que pertenecen al orden 
nacional y el presupuesto para la seguridad 
digital. En otras palabras, las entidades 
públicas nacionales tienen presupuestos 
para la seguridad digital más grandes. 

Cuando se realizó la pregunta sobre la 
estimación de los costos derivados de las 
consecuencias negativas causadas por la 
ocurrencia de incidentes digitales, el 85% 
de las entidades estatales afirmaron que 
no hacen ninguna estimación, como se 
observa en el Gráfico 40 a continuación: 

Gráfico 40: Entidades que estimaron 
las consecuencias negativas de los 

incidentes digitales (2016)

   Número de observaciones: 474
                        
Teniendo en cuenta las entidades que 
estimaron los costos incurridos como 
resultado de los incidentes digitales, los 
gráficos a continuación presentan la 
distribución de los costos con incidentes 
digitales incurridos en 2016 por las

Costo de los 
incidentes digitales 
para las entidades
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Con respecto al costo de interrupción de 
las operaciones normales de las entidades 
estatales, 33% de las entidades tuvieron un 
costo más pequeño que COP $ 1.000.001, 
20% tuvieron un costo entre COP $ 
1.000.001 

COP $ 15.000.000, y aproximadamente 
24% entre COP $ 15.000.001 - COP $ 
235.000.000. Hay algunas entidades con 
valores extremos que se alejan del conjunto 
de datos, llegando a más de 4 mil millones 
de pesos colombianos.

Gráfico 41: Costos de interrupción de la información 
incurridos por las entidades estatales que estimaron el 

impacto de los incidentes digitales (2016)

entidades estatales según cinco categorías de costos: (i) interrupción de las operaciones 
normales de la empresa; (ii) daño a activos e infraestructura; (iii) sanciones, multas y gastos 
legales; (iv) daño a la reputación y la imagen; y (v) pérdida de la propiedad intelectual o de 
otra información sensible.

Número de observaciones: 46  
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Gráfico 42: Costos de daños a los activos e infraestructura  incurridos por las 
entidades estatales que estimaron el impacto de los incidentes digitales (2016)

Con respecto al daño a los activos e infraestructura de la entidad, más de 40% de las 
entidades tuvieron un costo más pequeño que COP $ 1.000.001, 20% tuvieron un costo entre 
COP $ 1.000.001 – COP $ 15.000.000, y aproximadamente 20% entre COP $ 15.000.001 – COP 
$ 235.000.000. Sin embargo, cerca de 17% de las entidades presentaron costos relativos a 
daño a activos de más de 700 millones de pesos colombianos en 2016. 

Gráfico 43: Costos de sanciones, multas y gastos legales incurridos por las 
entidades estatales que estimaron el impacto de los incidentes digitales (2016)

Número de observaciones: 46  

Número de observaciones: 46  



94

Con respecto a sanciones, multas y gastos 
legales, 65% de las entidades tuvieron un 
costo más pequeño que COP $ 1.000.001, 
aproximadamente 13% tienen un costo 
entre COP $ 1.000.001 – COP $ 15.000.000, 
y aproximadamente 10% entre COP $ 
15.000.001 – COP $ 235.000.000. Cerca 

del 11% de las entidades tuvieron costos 
más altas que 700 millones de pesos 
colombianos, con algunas entidades 
territoriales departamentales presentando 
un costo más grande que 4 mil millones de 
pesos colombianos. 

Gráfico 44: Costos  de daño a la reputación incurridos por 
las entidades estatales que estimaron el impacto de los 

incidentes digitales (2016)

Número de observaciones: 46
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Con respecto a daños a la reputación, 
aproximadamente 60% de las entidades 
tuvieron un costo más pequeño que COP 
$ 1.000.001 en 2016, aproximadamente el 
9% tienen un costo entre COP $ 1.000.001 
– COP $ 15.000.000, y aproximadamente 

11 % entre COP $ 15.000.001 – COP $ 
235.000.000. Por otro lado, es interesante 
notar que 17% de las entidades presentaron 
un costo más alto que 700 millones de 
pesos colombianos. 

Gráfico 45: Costos de pérdida a la propiedad intelectual y de 
información sensible incurridos por las entidades estatales que 

estimaron el impacto de los incidentes digitales (2016)

Número de observaciones: 46
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Finalmente, con respecto a la pérdida de 
propiedad intelectual y de información 
sensible, 61% de las entidades tuvieron 
un costo más pequeño que COP $ 
1.000.001, aproximadamente 13% entre 
COP $ 1.000.001 – COP $ 15.000.000, 
y aproximadamente 9% entre COP $ 
15.000.001 – COP $ 235.000.000. Por otro 
lado, se observa que 15% presentaron 
costos más altos que 700 millones de 
pesos colombianos, y algunas más de COP 
$ 4.000.000.000: 9% de las entidades. 

Se nota que la distribución del costo 
entre las cinco categorías es sesgada a la 
derecha, así que se prefirió trabajar con 
la mediana del costo agrupado incurrido. 
En relación a las entidades estatales 
nacionales, el intervalo del costo es 20 
– 40 millones de pesos colombianos, 
representando aproximadamente menos 
del 0,5% de la inversión de las entidades. Las 

entidades nacionales que proporcionaron 
los datos de costo pertenecen, en su 
mayoría, a la rama ejecutiva o son entes 
autónomos. En este contexto, se debe 
tener en cuenta que estos datos reflejan la 
situación de entidades públicas con estas 
características. Además, no hubo un número 
significativo de entidades territoriales que 
respondieran la información acerca del 
costo.

Finalmente, se buscó analizar cómo los 
costos incurrido debido a incidentes 
digitales en 2016 impactaron las 
inversiones de las entidades estatales 
en investigación, desarrollo e innovación 
(I+D+i). Como se muestra en el Gráfico 
46 a continuación, entre las entidades 
estatales entrevistadas, 48% afirmó que 
han aumentado sus inversiones en I+D+i. 
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Entre las entidades que afirmaron que sus inversiones en I+D+i aumentaron como 
resultado de incidentes digitales, 46% de estas entidades respondieron que sus 
inversiones aumentaron en más de 15% en 2016. Cabe destacar que estas entidades 
son en su mayoría nacionales que pertenecen a la rama ejecutiva, o consistían en 
entes autónomos u organismos de control y vigilancia. 

Gráfico 46: Inversión en I+D+i de las entidades que 
estimaron el impacto de los incidentes digitales (2016)

Número de observaciones: 46
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ANEXO 1

Análisis
SITUACIONAL
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E
n 2011, el Gobierno de Colombia, 
a través del Consejo Nacional de 
Política Económica y Social (CONPES), 

estableció los Lineamientos de política para 
ciberseguridad y ciberdefensa, Documento 
CONPES 3701, bajo los auspicios del 
Ministerio de Tecnologías de la Información 
y las Comunicaciones (MinTIC), el Ministerio 
de Defensa Nacional, el Departamento 
Nacional de Planeación (DNP) y otras 
instituciones nacionales clave. Esta 
estrategia se centró en el establecimiento 
de instituciones nacionales necesarias para 
el desarrollo de la capacidad cibernética 
en Colombia. 

En el año 2014 se produjo un importante 
desarrollo en el sentido que el Gobierno 
nacional llevó a cabo una revisión a fondo 
del Documento CONPES 3701 y solicitó 
apoyo internacional en la revisión y el 
desarrollo de una nueva estrategia de 
seguridad nacional digital. En abril de 2016, 
se  aprobó la nueva  Política Nacional de 
Seguridad Digital, CONPES 3854 que 
articula una visión estratégica en la que 

se alienta a los colombianos a hacer un 
uso responsable del entorno digital y 
fortalecer sus capacidades para identificar, 
gestionar, tratar y mitigar los riesgos de 
seguridad digital. Este nuevo Documento 
CONPES 3854 ahondó en los éxitos de su 
predecesor y se concentró en promover y 
asegurar una Colombia digital. 

En el marco de la seguridad digital basada 
en la gestión de riesgos, el Documento 
CONPES 3854 promueve la participación 
de múltiples actores, especialmente en las 
funciones transversales. Como resultado 
directo, Colombia es el primer país de 
América Latina y uno de los primeros en 
el mundo en incorporar plenamente las 
recomendaciones y mejores prácticas 
internacionales en materia de gestión 
de riesgos y seguridad digital emitidas 
recientemente por la Organización para 
la Cooperación y el Desarrollo Económicos 
(OCDE).

Gestión de riesgos de seguridad 
digital para la prosperidad de 
la OCDE - Recomendaciones 
Sociales y Económicas

La OCDE realiza la promoción de políticas 
e instrumentos para la innovación y la 
confianza en la economía digital y la 

Generalidades de la 
seguridad cibernética 
en Colombia
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expedición de las recomendaciones sobre 
la gestión de riesgos de seguridad digital 
para la prosperidad económica y social 
(2015), y proporciona orientaciones para 
el desarrollo de estrategias nacionales 
basadas en la gestión de riesgos de 
seguridad digital y la optimización de los 
beneficios económicos y sociales derivados 
de la apertura digital. Las recomendaciones 
de la OCDE incluyen la promoción de los 
principios generales sobre el conocimiento, 
las habilidades y la capacitación, la 
responsabilidad, los derechos humanos y 
los valores fundamentales, cooperación, 
evaluación de riesgos y ciclo de tratamiento, 
medidas de seguridad, de innovación 
y de preparación y continuidad. Estas 
recomendaciones guiadas se incorporaron 
en varios aspectos del proceso de 
desarrollo y el contenido del Documento 
CONPES 3854. Como tal, en la revisión de 
los progresos realizados en la aplicación 
de dicha política nacional bajo el análisis 
de la situación, se tendrían en cuenta las 
observaciones sobre la alineación de las 
políticas públicas con la recomendación de 
la OCDE.

El proceso de adhesión a la OCDE ha sido 
descrito como de impacto positivo en el 
proceso de elaboración de políticas públicas 
de Colombia10. En mayo de 2013, Colombia 
10 Why Good Policy-Making Matters: The Accession 
Case of Colombia to the OECD Source: https://www.
hertie-school.org/the-governance-post/2016/03/why-
good-policy-making-matters-the-accession-case-of-
colombia-to-the-oecd/- Consultado Agosto 25, 2016

fue invitada a iniciar el proceso formal de 
adhesión a la OCDE. La invitación incluía 
una hoja de ruta11. Colombia tendría que 
demostrar ante 23 comités técnicos de la 
OCDE que ha hecho reformas significativas 
en el cumplimiento de las normas de la 
OCDE, dado que estos comités tendrían 
que presentar conceptos formales sobre 
la adhesión de Colombia al Consejo.

En el Economic Outlook de la OCDE12, 
Tomo 2016, Número 1, la OCDE concluyó, en 
general, que las políticas macroeconómicas 
[en Colombia] eran apropiadas, pero 
se necesitaban reformas estructurales 
para aumentar la productividad. A pesar 
del impacto que ha tenido la volatilidad 
del mercado financiero mundial y la 
disminución de los precios del petróleo, la 
OCDE preveía que, con llevar el proceso de 
paz a buen término, se podría mejorar la 
confianza de las empresas y las entradas 
de capital. Además del proceso de 
adhesión a la OCDE, Colombia participa en 
labor de fondo de muchos de los comités 
especializados de la organización. 

11  http://www.oecd.org/officialdocuments/
publicdisplaydocumentpdf/?cote=C(2013)110/
FINAL&docLanguage=En 

12  Última consulta el 8 de septiembre de 2016 en: Perfil 
de Colombia- http://www.keepeek.com/Digital-Asset-
Management/oecd/economics/oecd-economic-outlook-
volume-2016-issue-1/colombia_eco_outlook-v2016-
1-11-en#page1 Versión completa: http://www.oecd-
ilibrary.org/economics/oecd-economic-outlook-volume-
2016-issue-1/colombia_eco_outlook-v2016-1-11-en 

https://www.hertie-school.org/the-governance-post/2016/03/why-good-policy-making-matters-the-accession-case-of-colombia-to-the-oecd/-
https://www.hertie-school.org/the-governance-post/2016/03/why-good-policy-making-matters-the-accession-case-of-colombia-to-the-oecd/-
https://www.hertie-school.org/the-governance-post/2016/03/why-good-policy-making-matters-the-accession-case-of-colombia-to-the-oecd/-
https://www.hertie-school.org/the-governance-post/2016/03/why-good-policy-making-matters-the-accession-case-of-colombia-to-the-oecd/-
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=C(2013)110/FINAL&docLanguage=En
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=C(2013)110/FINAL&docLanguage=En
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=C(2013)110/FINAL&docLanguage=En
http://www.keepeek.com/Digital-Asset-Management/oecd/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en#page1
http://www.keepeek.com/Digital-Asset-Management/oecd/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en#page1
http://www.keepeek.com/Digital-Asset-Management/oecd/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en#page1
http://www.keepeek.com/Digital-Asset-Management/oecd/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en#page1
http://www.oecd-ilibrary.org/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en
http://www.oecd-ilibrary.org/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en
http://www.oecd-ilibrary.org/economics/oecd-economic-outlook-volume-2016-issue-1/colombia_eco_outlook-v2016-1-11-en
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Es pertinente considerar el proceso de 
la OCDE cuando se examina el desarrollo 
e implementación de políticas públicas, 
incluyendo el Documento CONPES 3854, ya 
que toma en cuenta las recomendaciones 
de la OCDE para la gestión de riesgos de 
seguridad digital.  Como parte de la OCDE, 
Colombia podría recibir estudio y evaluación 
constante de la eficacia de sus políticas. 
Este proceso de evaluación continua, que 
se conoce como revisión por pares, ha 
demostrado ser eficaz y útil, ya que expone 
a los programas de reforma a discusión por 
parte de buenos investigadores (personal 
de la OCDE), así como de expertos en 
formulación de políticas reales en el área 
específica (miembros de cada comité).13

Implementación del Documento 
CONPES 3854

El creciente uso del entorno digital en 
Colombia para desarrollar actividades 
económicas y sociales genera 
incertidumbres y riesgos inherentes 
a la seguridad digital que deben ser 
gestionados permanentemente. No 
hacerlo puede resultar en la materialización 
de amenazas o ataques cibernéticos, con 
efectos no deseados de tipo económico o 
social para el país, y afecta la integridad de 
los ciudadanos en este entorno.
13 Digital Security Risk Management for Economic and 
Social Prosperity: OECD Recommendation and Companion 
Document. Consultada el 8 de septiembre de 2016. 
Disponible en: http://www.oecd.org/sti/ieconomy/
digital-security-risk-management.pdf  

El enfoque de la política de seguridad 
cibernética y ciberdefensa hasta el año 2015 
se había concentrado en contrarrestar el 
incremento de las amenazas cibernéticas 
bajo los objetivos de (i) defensa del país; y 
(ii) lucha contra el delito cibernético. Si bien, 
dicho enfoque de política había posicionado 
a Colombia como uno de los líderes en la 
materia a nivel regional, también había 
dejado de lado la gestión del riesgo en el 
entorno digital. El enfoque, esencial en un 
contexto de incremento en el uso de las 
TIC para realizar actividades económicas 
y sociales, ha traído consigo nuevas y más 
sofisticadas formas de afectar el desarrollo 
normal de estas en el entorno digital. Este 
hecho demanda una mayor planificación, 
prevención y atención por parte de los 
países.

Teniendo en cuenta lo anterior, se identificó 
la siguiente problemática en el país: (i) no 
se cuenta con una visión estratégica en 
seguridad digital basada en la gestión de 
riesgos; (ii) las múltiples partes interesadas 
no maximizan sus oportunidades al 
desarrollar actividades socioeconómicas 
en el entorno digital; (iii) se requiere 
reforzar las capacidades de seguridad 
cibernética con un enfoque de gestión de 
riesgos de seguridad digital; (iv) se necesita 
reforzar las capacidades de ciberdefensa 
con un enfoque de gestión de riesgos de 
seguridad digital; y (v) los esfuerzos de 
cooperación, colaboración y asistencia, 
nacional e internacional, relacionados con 
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la seguridad digital no son suficientes y 
requieren ser articulados.

Con el fin de atender dicha problemática y 
acoger mejores prácticas internacionales, 
el Gobierno de Colombia expidió la 
Política Nacional de Seguridad Digital 
(Documento CONPES 3854 de 2016) en 
el mes de abril de 2016, liderada por el 
Ministerio de Tecnologías de la Información 
y las Comunicaciones y el Ministerio de 
Defensa Nacional de Colombia. Esta 
política pública tiene como objetivo principal 
el fortalecimiento de las capacidades 
de todas las partes interesadas 
(Gobierno nacional y los territoriales, 
las organizaciones públicas y privadas, 
la Fuerza Pública, los propietarios u 
operadores de las infraestructuras críticas 
cibernéticas nacionales, la academia y la 
sociedad civil) para identificar, gestionar, 
tratar y mitigar los riesgos de seguridad 
digital en sus actividades socioeconómicas 
en el entorno digital, bajo un marco de 
cooperación, colaboración y asistencia a 
nivel nacional e internacional, con el fin de 
contribuir al crecimiento de la economía 
digital nacional y maximizar los beneficios 
obtenidos de una mayor prosperidad 
económica, política y social del país.

La expedición de esta nueva política 
pública fue el resultado de un proceso 
de participación entre representantes 
de las múltiples partes interesadas del 
país y es una de las primeras políticas 

nacionales en el mundo y primera en 
la región de Latinoamérica en acoger 
las recomendaciones en gestión de 
riesgos de seguridad digital, emitidas 
en el mes de septiembre de 2015 por 
la Organización para la Cooperación y 
el Desarrollo Económicos -OECD-. Se 
tuvieron en cuenta los aportes realizados 
por los representantes del las Empresas, 
el Gobierno nacional, la sociedad civil, los 
operadores de infraestructuras críticas 
nacionales y la academia. Asimismo, se 
incorporaron las recomendaciones de 
otros organismos internacionales como 
la Organización de Estados Americanos 
-OEA-, la Unión Internacional de 
Telecomunicaciones -UIT- y la Organización 
del Tratado del Atlántico Norte -OTAN.

La Política Nacional de Seguridad Digital 
de Colombia: i) diferencia claramente 
los objetivos de prosperidad económica 
y social con los objetivos de defensa 
del país y de lucha contra el crimen y la 
delincuencia en el entorno digital, ii) incluye 
componentes como la gobernanza, la 
educación, la regulación, la cooperación 
internacional y nacional, la investigación y 
desarrollo, y la innovación, y iii) cambia el 
enfoque tradicional al incluir la gestión de 
riesgo como uno de los elementos más 
importantes para abordar la seguridad 
digital. Esto lo hace bajo cuatro (4) principios 
fundamentales enfocándose en la 
salvaguarda de los derechos humanos y los 
valores fundamentales de los ciudadanos 
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en Colombia, involucrando activamente a 
todas las partes interesadas, y asegurando 
una responsabilidad compartida entre las 
mismas. Estos principios se reflejan en 
cinco (5) dimensiones en las que actuará 
esta política, las cuales determinan las 
estrategias para alcanzar su objetivo 
principal. 

Finalmente, durante el año 2017 se 
construirá en Colombia, en conjunto con las 
múltiples partes interesadas, una Agenda 
Nacional de Seguridad Digital con el fin de 
priorizar los intereses nacionales en torno 
al tema, identificando variables de impacto 
(por ejemplo, pérdidas económicas, 
afectación de personas, consecuencias 
medioambientales o correlación de la 
afectación con otras partes), bajo el 
marco de los principios fundamentales de 
la Política Nacional de Seguridad Digital. 
También se prevé la generación de lo 
siguiente:

1.	 Documentos estratégicos para 
la implementación de la política: 
Mecanismos de Coordinación entre 
las múltiples partes interesadas, 
Agenda Estratégica Internacional 
de cooperación, colaboración y 
asistencia y Agenda Estratégica 
Nacional de cooperación, 
colaboración y asistencia nacional

2.	 Planes de fortalecimiento de 
las capacidades institucionales, 
operativas, administrativas, 
humanas y de infraestructura física 
y tecnológica de las instancias 
actuales.

3.	 Estudios de viabilización técnica 
para la creación de nuevas 
instancias o proyectos de seguridad 
cibernética y ciberdefensa.

4.	 Contenidos educativos 
especializados para capacitar a 
los funcionarios responsables de la 
seguridad digital en Colombia.

5.	 Contenidos educativos 
complementarios relacionados con 
la gestión de riesgos de seguridad 
digital dirigidos a estudiantes de 
Educación Básica, Media y Superior 
así como a docentes.
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Avances en la Modelo de Madurez 
de Capacidad de Ciberseguridad 
Nacional

El Modelo de Madurez de Capacidad (CMM 
por las siglas en inglés) de Seguridad 
Cibernética Nacional desarrollado por 
el Centro Global de Capacitación de 
Seguridad Cibernética de la Universidad 
de Oxford fue la base para el Informe de 
Ciberseguridad: ¿Estamos preparados 
en América Latina y el Caribe?. Este 
modelo evalúa la madurez de la seguridad 
cibernética de un país en 5 dimensiones 
principales: (1) Política y Estrategia; (2) 
Cultura y Sociedad; (3) Educación; (4) 
Marcos legales; y (5) Tecnologías. En este 
informe se incluyó un perfil de país para 
Colombia, que muestra un alto nivel de 
madurez de capacidad de seguridad 
cibernética en el país según lo evaluado.

Colombia es el primer país que ha llevado 
a cabo una evaluación de las mejoras 
efectuadas en relación con la primera 
evaluación del CMM. Como tal, el análisis a 
continuación proporciona una comparación 
paralela de los avances logrados a partir 

de la aprobación e implementación del 
Documento CONPES 3854 desde su 
expedición en el mes de abril de 2016. 

En general, la mayoría de los indicadores 
han experimentado mejoras con un 
movimiento significativo en la Dimensión 1. 
Se observó durante este período, que la 
implementación del Documento CONPES 
3854 de 2016 le permitió a Colombia 
experimentar un nivel de madurez 
significativo en cuanto a la participación 
de los actores interesados, la coordinación 
con políticas nacionales de desarrollo y la 
incorporación de Gestión de riesgos como 
parte del marco de aplicación. 

Además, las dimensiones 2 (Cultura y 
Sociedad) y 3 (Educación) también tuvieron 
una mejora notable en el último año.
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Dimensiones

En relación con la Dimensión 1 (Política y 
Estrategia), actualmente se implementa 
en Colombia la nueva Política Nacional de 
Seguridad Digital (Documento CONPES 
3854 de 2016) que busca involucrar a las 
múltiples partes interesadas en la gestión 
del riesgo de seguridad digital, de tal forma 
que asuman la responsabilidad que les 
corresponde de acuerdo a su rol y función 

y participen activamente tanto en la fase 
de construcción de los elementos que se 
consignan en este documento, como en la 
implementación de la política. Para esto, el 
Coordinador Nacional de Seguridad Digital 
diseñará y pondrá en marcha durante el 
segundo semestre de 2017 un mecanismo 
dinámico de coordinación que define (i) los 
roles, las responsabilidades y las funciones 
de las múltiples partes interesadas; y (ii) 
una matriz de comunicación y seguimiento 

Gráfico 47: Comparativo de los resultados 
del CMM (2016 y 2017)
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entre el Coordinador Nacional de Seguridad 
Digital, la instancia de máximo nivel del 
Gobierno (Comisión Nacional Digital y de 
Información Estatal) y las múltiples partes 
interesadas, con el fin de abordar los temas 
de seguridad digital en Colombia.

La Política Nacional de Seguridad Digital 
incluye un Plan de Acción y Seguimiento 
-PAS- en el cual se incluyen todas las 
acciones que se implementarán con el fin 
de lograr tanto el objetivo general como 
los objetivos específicos de la Política. En 
específico, este PAS establece procesos 
de medición y métricas para cada acción 
como sigue: responsable de la ejecución, 
tiempo de la ejecución, importancia relativa 
de la acción, relación con otras acciones, 
indicadores de cumplimiento, costo de 
la acción, recursos financieros asignados 
para la acción y sus fuentes y seguimiento 
a la implementación mediante cortes 
anuales de avance. Este PAS es revisado 
periódicamente por el Departamento 
Nacional de Planeación -DNP- en conjunto 
con el Coordinador Nacional de Seguridad 
Digital con el fin de renovar, si es del 
caso, lo dispuesto en la Agenda Nacional 
de Seguridad Digital (instrumento para 
priorizar los intereses nacionales en torno al 
tema, identificando variables de impacto).

En el marco de estrategias y acciones 
establecidas en el PAS vale la pena resaltar 
que el Ministerio de Defensa Nacional 
realizará y participará en ejercicios de 

simulación y entrenamiento, nacionales e 
internacionales, que permitan desarrollar 
habilidades y destrezas para las múltiples 
partes interesadas responsables de las 
infraestructuras críticas cibernéticas 
nacionales y de la defensa nacional en 
el entorno digital, con el fin de fortalecer 
las capacidades de los responsables 
de garantizar la defensa nacional en el 
entorno digital.

En el marco de la Política Nacional de 
Seguridad Digital (Documento CONPES 
3854 de 2016) se establece un marco 
institucional claro en torno a la seguridad 
digital en Colombia. Para esto, se crean 
las máximas instancias de coordinación 
y orientación superior en torno a la 
seguridad digital en el Gobierno nacional y 
se establecen figuras de enlace sectorial en 
todas las entidades de la rama ejecutiva a 
nivel nacional. En particular, se creó la figura 
de Coordinador Nacional de Seguridad 
Digital quien dirige la implementación de la 
política nacional de seguridad digital y hace 
el seguimiento continuo de la misma, en 
conjunto con el Departamento Nacional de 
Planeación.

Finalmente, el Coordinador Nacional 
de Seguridad Digital llevará a cabo 
la coordinación interinstitucional e 
intersectorial en todos los temas de 
seguridad digital en el país. Adicionalmente, 
en el largo plazo, se espera que se cree 
una Dirección de Seguridad Cibernética 



109

y Defensa Cibernética, dependiente 
del Viceministerio de Defensa para las 
Políticas y Asuntos Internacionales, la 
cual se constituiría como un elemento 
relevante para implementar niveles 
de escalonamiento para el reporte 
de incidentes digitales y garantizar la 
participación de las múltiples partes 
interesadas en la gestión de riesgos de 
la seguridad digital. En el corto plazo, se 
comenzará por implementar el plan de 
fortalecimiento para el colCERT. Lo anterior 
permitirá desarrollar las capacidades 
necesarias para implementar un esquema 
de gobernabilidad participativa de múltiples 
partes interesadas, y definir los niveles de 
escalamiento para el reporte de incidentes 
digitales.

En relación de Dimensión 2 (Cultura 
y Sociedad), actualmente, se diseña 
un modelo de gestión de riesgos de 
seguridad digital y se generarán los 
mecanismos administrativos para que 
todas las entidades y departamentos 
administrativos de la rama ejecutiva lo 
adopten y lo implementen, de forma 
permanente. También se adelantan 
programas, proyectos y campañas de 
concientización y sensibilización, así como 
capacitaciones, jornadas de intercambio 
y transferencia respecto de las mejores 
prácticas en seguridad digital a todas las 
múltiples partes interesadas. Se resaltan 
las acciones que se adelantan frente a las 
organizaciones públicas, en particular todas 

las entidades públicas del sector ejecutivo. 
De igual forma, se adelantan jornadas de 
sensibilización a entes territoriales.

El Gobierno nacional continúa 
implementando y fortaleciendo su 
estrategia de gobierno electrónico 
(e-government) llamada “Gobierno en 
línea”, con el fin de construir un Estado 
más eficiente, más transparente y más 
participativo gracias a las Tecnologías 
de la Información y las Comunicaciones 
-TIC-. En el marco de dicha estrategia se 
adelantan actividades bajo los siguientes 
ejes temáticos: i) TIC para el Gobierno 
Abierto: Busca construir un Estado más 
transparente y colaborativo, donde los 
ciudadanos participan activamente en 
la toma de decisiones gracias a las TIC, 
ii) TIC para servicios: Busca crear los 
mejores trámites y servicios en línea 
para responder a las necesidades más 
apremiantes de los ciudadanos, iii) TIC para 
la gestión: Busca darle un uso estratégico 
a la tecnología para hacer más eficaz la 
gestión administrativa, y iv) Seguridad 
y privacidad de la información: Busca 
guardar los datos de los ciudadanos como 
un tesoro, garantizando la seguridad de la 
información.

La privacidad en línea también se está 
abordando. A tono con los principios 
recomendados por la OCDE y las 
recomendaciones de organismos como 
la OEA, la Política Nacional de Seguridad 
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Digital de Colombia se rige por cuatro 
principios fundamentes definidos 
de acuerdo al contexto nacional. Se 
salvaguardan los derechos humanos y los 
valores fundamentales de los ciudadanos 
en Colombia, involucrando activamente a 
todas las partes interesadas, y asegurando 
una responsabilidad compartida entre las 
mismas. Estos principios se reflejan en las 
dimensiones en las que esta política actúa, 
las cuales determinan las estrategias para 
alcanzar su objetivo principal. 

El primer principio fundamental se 
estableció así: “Salvaguardar los derechos 
humanos y los valores fundamentales de 
los ciudadanos en Colombia, incluyendo 
la libertad de expresión, el libre flujo 
de información, la confidencialidad de 
la información y las comunicaciones, la 
protección de la intimidad y los datos 
personales y la privacidad, así como los 
principios fundamentales consagrados 
en la Constitución Política de Colombia. En 
caso de limitación a estos derechos, debe 
ser bajo medidas excepcionales y estar 
conforme con la Constitución Política y los 
estándares internacionales aplicables. 
Estas medidas deben ser proporcionales, 
necesarias y estar enmarcadas en la 
legalidad.”

En relación de Dimensión 3 (Educación), 
Colombia ha avanzado significativamente 
en la generación de oferta académica 
especializada en seguridad digital. En el 

año 2011, Colombia contaba con doce 
programas académicos a nivel nacional, 
desde el nivel técnico hasta el de maestría, 
mientras que a la fecha cuenta con más de 
cincuenta programas y una amplia gama 
de cursos de educación informal, que 
incluyen certificaciones de reconocimiento 
internacional. 

Adicionalmente, una de las funciones que 
se le otorgan al Coordinador Nacional de 
Seguridad Digital es garantizar que los 
programas, proyectos y campañas de 
concientización y sensibilización, así como 
las capacitaciones que adelanten las 
diferentes entidades, se diseñen a partir 
de los lineamientos y orientaciones que 
emita la Comisión Nacional Digital y de 
Información Estatal, con el fin de evitar la 
duplicación de esfuerzos y garantizar la 
eficiencia en el manejo de los recursos.

La política se dirige al Desarrollo nacional 
de la educación de seguridad cibernética 
y también plantea estrategias como el 
fortalecimiento de las instancias y entidades 
responsables de seguridad cibernética, 
evaluando la creación de nuevas instancias 
en las que se desarrolle formación, 
investigación e innovación, especialmente 
en relación con capacidades técnicas 
inherentes a la seguridad digital. Para 
garantizar la pertinencia de la creación 
de las nuevas instancias, el Ministerio de 
Defensa Nacional efectuará los estudios 
de viabilidad para la creación de un Centro 
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de excelencia de seguridad digital, entre 
otros.

De igual manera, se fortalecerán las 
capacidades de los responsables de 
garantizar la defensa nacional en el 
entorno digital. El Ministerio de Defensa 
Nacional diseñará contenidos educativos 
especializados y capacitará a las múltiples 
partes interesadas responsables de 
garantizar la defensa nacional en el 
entorno digital. El mismo ministerio 
realizará y participará en ejercicios de 
simulación y entrenamiento, nacionales e 
internacionales, que permitan desarrollar 
habilidades y destrezas para las múltiples 
partes interesadas responsables de las 
infraestructuras críticas cibernéticas 
nacionales y la defensa nacional en el entorno 
digital. En estas actividades participarían las 
múltiples partes interesadas responsables 
de las infraestructuras críticas cibernéticas 
nacionales y la defensa nacional en el 
entorno digital.

Finalmente, teniendo en cuenta los 
antecedentes generados por la 
implementación de los lineamientos de 
seguridad cibernética y defensa cibernética 
en el país (Documento CONPES 3701 de 
2011), actualmente los órganos de decisión 
de las empresas estatales y privadas en 
Colombia conocen que sus organizaciones 
pueden estar en riesgo y generalmente 
toman decisiones de inversión en medidas 
de seguridad de modo reactivo.

Además, en relación de Dimensión 4 
(Marcos legales), mientras que el nivel 
de madurez se mantiene estable, la 
nueva Política Nacional de Seguridad 
Digital establece un conjunto de acciones 
orientadas a disponer el marco legal y 
regulatorio que soporta todos los aspectos 
necesarios para cumplir los objetivos de 
la política. Para este propósito, la política 
prevé que las diferentes instancias 
someterán a consideración del Ministerio 
de Justicia y del Derecho de Colombia 
las propuestas de ajuste y de nueva 
normativa que se requieran y este 
verificará la coherencia constitucional y 
legal. Igualmente, la Comisión de Regulación 
de Comunicaciones (CRC) ajustará en 
2017 el marco regulatorio del sector TIC 
teniendo en cuenta asuntos necesarios 
para la gestión de riesgos de seguridad 
digital, como la protección de usuarios de 
comunicaciones o el régimen de calidad de 
las redes de telecomunicaciones.

El marco de delitos establecido en la Ley 
1273 de 2009 se realizó considerando 
aspectos esenciales de la tipificación de 
delitos señalados en el Convenio sobre 
la Ciberdelincuencia  (Convención de 
Budapest),, sin embargo, aún está en 
proceso el trámite legislativo requerido 
para lograr la adhesión a esta convención. 
Para este propósito, la política prevé que 
las diferentes instancias someterán a 
consideración del Ministerio de Justicia y 
del Derecho de Colombia las propuestas 
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de ajuste y de nueva normativa que se 
requieran. El país ha avanzado en su 
incorporación en redes de información 
relacionadas con delitos cibernéticos y de 
equipos de respuesta y, principalmente 
a través del Centro Cibernético Policial 
-CCP-, colabora activamente en procesos 
de investigación en esta materia. 

Finalmente, en relación de Dimensión 
5 (Tecnologías), la Política Nacional de 
Seguridad Digital establece acciones para 
las capacidades de gestión de riesgos de 
la seguridad digital, incluyendo adopción 
de buenas prácticas y estándares 
en todas las partes interesadas. La 
Resiliencia Nacional es muy importante. 
La construcción de la Política Nacional de 
Seguridad Digital aprobada el año pasado 
por el Gobierno de Colombia, así como 
espacios existentes como las Reuniones de 
Infraestructura Critica, Riesgo Operacional 
y defensa cibernética, han generado una 
dinámica de interacción entre el sector 
público y el privado. De hecho, las mesas 
específicamente dispuestas para trabajar 
en los temas de infraestructura crítica, 
lideradas por el sector Defensa del país 
hacen periódicamente (una vez al mes). 

En el marco de las mesas de trabajo, se 
realizan charlas sobre las vulnerabilidades 
a las que están expuestos activos de 
información de las Infraestructuras críticas. 
No obstante, no se ha consolidado un 
protocolo o mecanismo que garantice el 

reporte periódico de vulnerabilidades ni el 
alcance que debería tener la presentación 
de informes.  También se realizan charlas 
para sensibilizar a los operadores de 
Infraestructuras críticas sobre seguridad 
cibernética. Colombia cuenta con una oferta 
creciente de formación especializada en 
seguridad cibernética (cursos certificados 
e incluso existen programas de maestría) 
a la cual han accedido algunos de los 
operadores de Infraestructura Crítica 
Cibernética - ICC.

En relación al desarrollo de software, la 
nueva Política Nacional establece acciones 
para el fortalecimiento de las capacidades 
de gestión de riesgos de la seguridad 
digital en todas las partes interesadas. 
En particular, el Gobierno de Colombia 
está promoviendo el desarrollo de la 
industria de Tecnologías de Información 
y el emprendimiento digital a través 
de diferentes iniciativas. Algunas de 
ellas incluso promueven diplomados en 
seguridad para personal de las empresas, 
así como la financiación de diplomados 
en modelos de madurez ampliamente 
conocidos como CMMI.

En respecto de Seguros de delincuencia 
cibernética, en Colombia existen 
compañías de seguros que ofrecen pólizas 
de seguro (con amparos adicionales y 
opcionales) destinadas a empresas y 
personas naturales en órganos de decisión 
de las mismas, con el fin de: i) hacer 
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frente a la responsabilidad por el uso y el 
tratamiento de información (derivada de 
la protección de datos, la gestión y manejo 
de datos personales y las consecuencias de 
la pérdida de información corporativa) y ii) 
para hacer frente a la responsabilidad por 
la seguridad de datos (perjuicios y gastos 
de defensa asociados con contaminación de 
datos de terceros por un virus, denegación 
inadecuada o errónea de los derechos de 
acceso a los datos a un tercero autorizado, 
hurto de un código de acceso de las 
instalaciones de la empresa, un sistema 
informático, o de empleados, destrucción, 
modificación, corrupción, daño o eliminación 
de datos almacenados en cualquier sistema 
informático, hurto de hardware de la 
empresa, que contenga datos personales 
o corporativos o revelación de datos como 
consecuencia de una violación a la seguridad 
de datos).

Análisis FODA

Un análisis FODA (fortalezas, oportunidades, 
debilidades y amenazas) se aplicó a los 
datos recolectados hasta la fecha, como 
una forma de obtener una comprensión 
más profunda de la capacidad de seguridad 
cibernética en Colombia. Este análisis FODA 
tuvo en cuenta la investigación documental, la 
información recopilada durante las consultas 
con los actores interesados y los datos 
sobre Colombia públicamente disponibles, 

incluyendo sus realidades económicas 
y políticas, al igual que sus objetivos de 
desarrollo económico. Sin embargo, el 
análisis FODA no pretende llevar a cabo 
un amplio análisis nacional, sino que se 
centra en el impacto que ciertos factores 
externos pueden tener en la aplicación del 
Documento CONPES 3854, el desarrollo de 
nuevas iniciativas de seguridad cibernética 
y la mejora de la madurez de la seguridad 
cibernética de Colombia. 

La aplicación de un análisis FODA de la 
capacidad de la seguridad cibernética a 
nivel nacional tiene en cuenta los factores 
internos, incluyendo los recursos y la 
experiencia disponible y bajo el control del 
país que podrían ser clasificados según 
sus fortalezas y debilidades. Por otro 
lado, también se identifican los factores 
externos (sin importar si están o no 
conectados directa o indirectamente), que 
pueden presentarse como oportunidades 
y amenazas. Algunas de las cuestiones 
examinadas fueron: 
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1.	 Fortalezas - Cuáles son los factores 
desde una perspectiva interna 
y desde el punto de vista de los 
actores externos, que hacen que el 
país sea fuerte en esa área. 

2.	 Debilidades - Desde una base 
interna y externa, qué consideran los 
actores externos como debilidades 
percibidas que podrían evitarse o 
mejorarse. 

3.	 Oportunidades - Con base en 
las fortalezas y debilidades 
identificadas, qué oportunidades 
se presentan y pueden estas 
oportunidades ayudar a reducir o 
eliminar las debilidades. 

4.	 Amenazas - ¿Qué obstáculos y 
factores externos actuales están 
fuera del control del país y podrían 
amenazar su éxito? ¿Pueden 
las consideraciones económicas 
amenazar la posición de seguridad 
cibernética del país? 

La ventaja del análisis FODA es que sus 
resultados puedan tenerse en cuenta en 
la planificación y ejecución permanente del 
CONPES 3854, ya que no solo identifica 
las amenazas y debilidades que afectan 
la eficacia de la estrategia de seguridad 
digital, sino también las oportunidades y 
fortalezas que puedan ser aprovechadas 
para alcanzar el éxito. 
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ANEXO 2

METODOLOGÍA
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P
ara reunir información sobre los 
diversos incidentes digitales, se 
desarrollaron dos (2) tipos de 
instrumentos para el siguiente 

análisis: 1) Análisis Situacional (estilo de la 
entrevista); y 2) Análisis del impacto (en 
línea).

El proceso de desarrollo inició con la 
investigación y revisión de diversos estudios 
públicamente disponibles e informes sobre 
seguridad cibernética y el análisis del 
impacto de la delincuencia cibernética. 
Aunque se revisaron varios documentos, 
no se intentó resumir las postulaciones 
de esos estudios. En general, se concluyó 
que la mayoría de los estudios disponibles 
se centraban en la estimación general 
del impacto económico de la delincuencia 
cibernética y, en menor medida, en los 
incidentes cibernéticos. Estos estudios se 
realizaron tanto a nivel transnacional con 
varios países involucrados como a nivel 
nacional, pero con una pequeña muestra 
de las diversas industrias.

El instrumento fue desarrollado durante un 
período de seis meses e involucró varias 
etapas. La Etapa Piloto fue uno de los hitos 
significativos del Proyecto ya que se les 
solicitó a las entidades participantes que 
aplicaran el instrumento a sus entidades/
instituciones en el contexto de probar la 
aplicabilidad de los términos y definiciones 
utilizados, la comprensión de las preguntas 
formuladas y la usabilidad y lógica del 
instrumento en línea.

Con respecto al Análisis Situacional (Anexo 
1), se utilizaron como punto de referencia los 
resultados de la herramienta de aplicación 
desarrollada por la OEA, el BID y el Centro 
Global de Capacitación de Seguridad 
Cibernética de la Universidad de Oxford, 
resumidos en el informe ”Ciberseguridad: 
Estamos preparados en América 
Latina y el Caribe?”, para elaborar un 
cuestionario que fue diligenciado por 
las partes interesadas pertinentes del 
Gobierno nacional en torno a cinco áreas 
principales: 1) Política y Estrategia; (2) 
Cultura y Sociedad; (3) Educación; (4) 
Marcos Legales; y (5) Tecnologías. Las 
respuestas facilitaron el análisis de las 
principales fortalezas, oportunidades, 
debilidades y amenazas (análisis FODA) 
para el país en términos de desarrollo de 
sus capacidades en seguridad digital, así 
como una actualización de las diversas 
dimensiones e indicadores. 

Desarrollo del 
Instrumento
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Análisis de las respuestas

Con el análisis de las respuestas de las 
entidades del sector público y privado que 
participaron en el instrumento en Colombia, 
este Estudio proporciona a nivel macro 
un resumen de la estimación de costos 
relacionados con los incidentes cibernéticos 
y las posibles pérdidas incurridas. Hubo 
varios factores y limitaciones que tuvieron 
que ser tomados en cuenta. Muchas 
empresas, por ejemplo, ocultan sus 
pérdidas mientras que otras no poseen las 
habilidades para identificar sus pérdidas.  
Adicionalmente, en la metodología de 
recopilación de datos, a saber, el uso de 
un instrumento, algunos de los resultados 
pueden no ser precisos, ya que se usaron 
rangos para las estimaciones de valor, los 
entrevistados seleccionaron los resultados 
y algunas de las respuestas se basaron en 
una percepción de sí mismo, que algunos 
entrevistados pueden distorsionar. Por lo 
tanto, el análisis de este estudio consideró 
y tuvo en cuenta varios factores al derivar 
sus conclusiones: 

1) varios sectores económicos que están 
incluidos; 2) tamaño de los sectores; 3) 
número de entrevistados; 4) variación 
entre los entrevistados que diligenciaron el 
instrumento por completo y aquellos que 
no lo completaron; y 5) factores de control, 
tales como ‘sí’/’no’ para asegurar que se 
medían manzanas con manzanas.

Un total de 1.606 organizaciones 
comenzaron el instrumento, pero 
solamente un total de 1.098 entrevistados 
(515 Empresas y 583 Entidades del sector 
público) completaron la sección del perfil. 
En la respuesta a cómo supieron sobre 
el instrumento, el 37% respondió que fue 
a través de una carta oficial del Gobierno 
nacional, el 24% indicó que fue a través 
de un sitio web del Gobierno nacional 
y el 23% dijo que era otro sitio web. Se 
observó que el 16% fue informado como 
resultado de la divulgación que se llevó a 
cabo con las asociaciones de la industria 
y gremios. No se estableció ninguna cuota 
por industria y tamaño de la empresa 
(ingresos), sino un margen razonable, y se 
obtuvieron respuestas representativas de 
empresas de distintos tamaños y sectores 
económicos.
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ANEXO 3

análisis 
estadistico
complementario
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Modelo de estimación: logit
Variable dependiente: 1 si la empresa identifica incidentes digitales, 0 si no los identifica.

 Cuadro 7: Estimación de la probabilidad que una 
empresa identifique los incidentes digitales (2016)

(*) dy/dx corresponde al cambio discreto de la variable dummy 
de 0 a 1.

Número de observaciones = 428
LR chi
Prob > chi2 = 0,0000
Log-Likelihood = -243,5582
Pseudo R2 = 0,1542

***Variables significativas al 1%
**Variables significativas al 5%
*Variables significativas al 10%



123

Modelo de regresión lineal
Variable dependiente: logaritmo del número de incidentes

Cuadro 8: Resultados de la regresión � 
Número de incidentes (2016)

Número de observaciones = 428 
R2 = 0,1712

***Variable significativa al 1%**Variable significativa al 5%  *Variable significativa al 10%
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Modelo de regresión lineal
Variable dependiente: logaritmo del presupuesto asignado por la empresa para la seguridad digital

 Cuadro 9: Resultados de la regresión - Presupuesto asignado 
por la empresa para seguridad digital (2016)

Número de observaciones = 428
R2 = 0,4251

***Variable significativa al 1%    **Variable significativa al 5%     *Variable significativa al 10%
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Modelo de regresión lineal
Variable dependiente: costo con incidentes digitales

 

*Variable significativa al 1%

Cuadro 10: Resultados de la regresión � 
costo con incidentes digitales (2016)
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Modelo de estimación: logit
Variable dependiente: 1 si la entidad identifica incidentes digitales, 0 si no los identifica.

Cuadro 11: Estimación de la probabilidad 
que una entidad pública identifique los 

incidentes digitales (2016)

(*) dy/dx corresponde al cambio discreto de la variable dummy 
de 0 a 1.

Número de observaciones = 493
LR chi
Prob > chi2 = 0,0000
Log-Likelihood = -298,91209
Pseudo R2 = 0,1247

***Variables significativas al 1%
**Variables significativas al 5%
*Variables significativas al 10% 
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Modelo de regresión lineal
Variable dependiente: logaritmo del presupuesto asignado por la entidad pública para la seguridad digital

Cuadro 12: Resultados de la regresión - 
Presupuesto asignado por la entidad pública 

para seguridad digital (2016)

Número de observaciones = 453
R2 = 0,4379

***Variable significativa al 1%   **Variable significativa al 5%    *Variable significativa al 10
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