
Reunión

Regional del

GFCE en las

Américas 2023

- Informe

(Español)



Reunión Regional del GFCE en las Américas 2023 

San José, Costa Rica, 5 de Junio de 2023 
La reunión fue organizada por el Hub Regional del GFCE para las Américas y el Caribe como un evento 
satélite del RightsCon. El Hub brinda orientación práctica, experiencia y apoyo a las comunidades 
cibernéticas, incluidas organizaciones regionales, entidades del sector privado, instituciones y gobiernos, 
facilitando también el acceso a la red global del GFCE para los países que buscan apoyo. 

El objetivo de la Reunión Regional en las Américas de este año fue discutir el papel del GFCE en América 
Latina y el Caribe y cómo coordinar mejor los esfuerzos de desarrollo de capacidades en la región. 
Proporcionó una oportunidad para que los participantes de la región se conectaran y participaran en 
conversaciones sobre las brechas existentes en el desarrollo de capacidades en ciberseguridad, 
compartieran buenas prácticas y priorizaran sus necesidades para el futuro. Se prestó atención específica 
a los aspectos de género y al desarrollo de la fuerza laboral en ciberseguridad en la región. 

En el centro de la reunión regional de este año estuvieron los esfuerzos del GFCE por mejorar la 
coordinación. En particular: i) fortalecer el enfoque basado en la demanda a través de la expansión con 
enlaces y oficinas regionales (localmente ubicados) y ii) movilizar recursos para el desarrollo de 
capacidades en ciberseguridad a través de la organización de la Conferencia Global sobre Desarrollo de 
Capacidades Cibernéticas (GC3B) en 2023. Es en el contexto de la cooperación regional que la Secretaría 
del GFCE, junto con la Secretaría del Comité Interamericano contra el Terrorismo (CICTE) de la 
Organización de los Estados Americanos (OEA) que es el Hub Regional del GFCE para las Américas y la 
región del Caribe- que se organizó la Reunión Regional del GFCE en las Américas 2023. 

La reunión comenzó con comentarios claves de Alison August Treppel, Secretaria de OAS/CICTE, Chris 
Painter, Presidente de la Fundación GFCE, y Nicholas Natale, Gerente Principal de Programas de Asuntos 
Globales de Canadá. Enfatizaron la importancia del desarrollo de capacidades de ciberseguridad en la 
región y la necesidad de una mayor colaboración entre países y comunidades. También destacaron la 
importancia de que los países expresen sus necesidades, contribuyan en beneficio propio e implementen 
de manera efectiva las contribuciones de diversos donantes para mejorar el desarrollo de capacidades de 
ciberseguridad en la región. Además, se enfatizó la participación de las personas en ciberseguridad, 
destacando que no es solo un problema de seguridad, sino también de destacar la importancia en 
mejorar la comprensión de la digitalización y sus desafíos asociados. 

Durante la presentación por parte de la oficina regional para las Américas y el Caribe, representantes de 
la Secretaría del GFCE y la Oficina Regional (Valentina Name, Velimir Radicevic, Manuel Precioso Ruiz y 
Tereza Horejsova) brindaron actualizaciones sobre las actividades que tuvieron lugar durante el último 
año. También compartieron información sobre cómo interactuar con el GFCE, las funciones del 
mecanismo de intercambio de información y el papel del GFCE en la coordinación del desarrollo de 
capacidades de ciberseguridad a través de la posición única del GFCE en la conexión entre oficinas 
regionales y miembros y socios del GFCE. 

Posteriormente, la sesión continuó abordando uno de los principales mecanismos de trabajo del GFCE, 
los Grupos de Trabajo. Esto se logró gracias a las intervenciones de representantes de tres de estos 
grupos: el Grupo de Trabajo A se centró en "Estrategia y Política de Ciberseguridad", el Grupo de 
Trabajo B en "Gestión de Incidentes Cibernéticos y Protección de Infraestructuras Críticas", y el Grupo 



de Trabajo C en "Ciberdelincuencia". Las discusiones se centraron en el trabajo realizado dentro de los 
respectivos grupos de trabajo y su camino a seguir. En primer lugar, el Grupo A destacó la 
importancia de las normas de ciberdiplomacia, las estrategias de ciberseguridad y el apoyo 
proporcionado por el grupo en el desarrollo de herramientas útiles que ayudan en procesos clave como 
la implementación de estrategias nacionales. El Grupo B discutió el trabajo que se está realizando para 
desarrollar una guía práctica para ejercicios de simulación, el valor de discutir las mejores prácticas y 
desafíos en cuanto a la gestión de incidentes de ciberseguridad y los marcos de madurez para la 
notificación de incidentes, y presentó compromisos futuros en persona y en línea del grupo. 
Finalmente, el Grupo C presentó los beneficios de involucrarse en los Grupos de Trabajo del GFCE, 
enfatizando iniciativas útiles y valiosas en las que el grupo ha trabajado durante el último año, como 
iniciativas de colaboración y un ejemplo de cómo el grupo ayudó a cubrir las necesidades de 
ciberdelincuencia de Gambia a través de la Función de Intercambio de Información del GFCE. 

Adicionalmente, la reunión profundizó en las prioridades regionales para el desarrollo de capacidades de 
ciberseguridad. En par琀椀cular, se puso el enfoque en el desarrollo de la fuerza laboral con presentaciones 
de un representante de Chile (Pablo Castro) y un representante de la O昀椀cina Regional OAS/GFCE (Valen琀椀na 
Name). Uno de los aspectos destacados de esta sesión fue cuando Chile compar琀椀ó su valiosa experiencia 
durante el desarrollo de su estrategia de ciberseguridad, enfa琀椀zando su adopción temprana en 2017 con 
un fuerte enfoque en la cultura y educación en el marco de la ciberseguridad. La ciberseguridad se 
convir琀椀ó en un componente estratégico integrado en diversos ministerios, con una par琀椀cipación ac琀椀va 
del sector privado. A pesar de los desa昀os persistentes, como la falta de legislación especí昀椀ca y una 
agencia nacional, Chile expresó op琀椀mismo sobre el desarrollo con琀椀nuo de una estrategia actualizada que 
incluye aspectos de cooperación internacional y la cual se ex琀椀ende hasta 2028. 

La discusión exploró aún más las prioridades regionales en ciberseguridad, destacando la importancia de 
la inteligencia en ciberseguridad y la creciente relevancia de la inteligencia ar琀椀昀椀cial (IA). Asimismo, los 
par琀椀cipantes estuvieron de acuerdo en la necesidad de priorizar la ciberseguridad en los planes de estudio 
educa琀椀vos y aumentar la conciencia básica, desmi琀椀昀椀cando la idea errónea de que es exclusivamente un 
problema de tecnología de la información. La superación de brechas y la promoción de la colaboración 
entre los tomadores de decisiones, como lo demostró la experiencia de Panamá, fueron consideradas 
cruciales. El GFCE y el Hub para las Américas y el Caribe fueron iden琀椀昀椀cados como facilitadores potenciales 
para superar estas brechas. Además, se enfa琀椀zó la importancia de involucrar a los estudiantes 
universitarios y a los actores del sector privado del ámbito de la educación superior como actores 
esenciales para fortalecer la ciberseguridad en la región. 

El panel 昀椀nal se centró en los desa昀os y pasos prác琀椀cos para promover la incorporación de la perspec琀椀va 
de género en el desarrollo de capacidades de ciberseguridad. El GFCE y el Hub Regional del GFCE 
presentaron estrategias, inicia琀椀vas y buenas prác琀椀cas globales y regionales des琀椀nadas a integrar las 
perspec琀椀vas de género y diversidad en el DCC, así como una descripción general de los conceptos de 
género y su impacto en el campo de la ciberseguridad. También se enfa琀椀zó la naturaleza del género de la 
ciberseguridad, así como la brecha existente en la fuerza laboral, respaldada por resultados de encuestas 
de 2021 y 2022, y las diferentes amenazas con una perspec琀椀va de género, par琀椀cularmente en torno a la 
violencia de género. En este sen琀椀do, una de las principales recomendaciones fue simpli昀椀car la 
comunicación a las comunidades y los países para mejorar la comprensión de la ciberseguridad y su 
impacto relacionado con el género. 



En conclusión, se iden琀椀昀椀có la necesidad de orientación sobre cómo el sector privado, el sector público y 
las ins琀椀tuciones pueden promover e incorporar la inclusión de género en el DCC. Se hizo un llamado a la 
acción para reunir a los miembros y socios de LAC para compar琀椀r recursos en bene昀椀cio de los países 
necesitados. Además, se enfa琀椀zó la importancia de incluir en la Agenda Regional para la reunión global 
GC3B la necesidad de aprendizaje transregional para respaldar el trabajo de la región y fomentar sinergias 
globales. 


